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1 Técnicas avanzadas en Windows XP.

Windows XP es un sistema operativo altamente configurable y que cuenta con una gran cantidad de
técnicas avanzadas normalmente no usadas por los usuarios genericos pero que como
Administradores de Sistemas debemos conocer. Tratemos algunas de ellas.

1.1 El Registro del Sistema.

En las versiones anteriores a Windows 95, cada programa que se instalaba en el sistema (incluyendo
los propios programas de Windows) contaba con una serie de ficheros donde se almacenaban las
configuraciones de dichos programas. Estos ficheros solian tener la extensién .ini y se contaban por
miles los que en un momento dado podian estar instalados. A partir de Windows 95, aunque no se
prohibieron los ficheros .ini se ideo otra forma de trabajar. Se creé una base de datos jerdrquica
central donde se guardan todas las configuraciones de todos los programas, incluidas las
configuraciones del sistema operativo. Esta base de datos es conocida como el Registro de Windows.

4 Editor del Registro

Archivo Edicidn Ver Favoritos Ayuda

=] t“ PC Nombre Tipo Datos
@[] HKEY_CLASSES_ROOT
&[] HKEY_CURRENT_USER
@-[_1] HKEY_LOCAL_MACHINE

(1] HKEY_USERS

{71 HKEY_CURRENT_CONFIG

#

Mi PC

Cualquier opcidn que escojamos en el panel de control, en un mend de Word, una preferencia que
escojamos en un juego que instalemos, cualquier directiva de grupo que activemos, etc., en realidad
hace referencia a un cambio que se produce en una clave del Registro. Asimismo, existen miles de
posibles configuraciones que no estdn a nuestro alcance usando medios normales, pero se pueden
configurar desde el Registro.

Hay que tener mucho cuidado a la hora de editar el Registro. Es potencialmente posible destruir
absolutamente fodo nuestro sistema. Cualquier cambio que se realice, debe estar meditado con
anterioridad, y nunca debe realizarse ningin cambio sin contar con una copia de seguridad
actualizada del Registro. Tocar el registro viene a ser como tocar directamente las piezas del
motor de un coche, nos da la mdxima potencia posible a la hora de modificar el coche, pero si
cometemos un error no hay marcha atrds, no hay ningln sistema que nos vigile para asegurarnos de
que no metemos la pata.
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El Editor del Registro.

El Editor del Registro (REGEDIT.EXE) es la herramienta que Microsoft pone a nuestra disposicién
en el sistema para editar el contenido del Registro. Ejecutad este programa y comprobad su
aspecto, parecido al del explorador de archivos.

Las carpetas representan claves del Registro y se muestran en el drea de exploracién en el lado
izquierdo de la ventana Editor del Registro. En el drea de temas de la derecha, se muestran las
entradas de una clave. Al hacer doble clic en una entrada, se abre un cuadro de didlogo de edicion.

& Editor del Registro

Archivo Edicion Ver Favoritos Ayuda

-1 Images # || Nombre Tipo Datos
(1 mfo ab] (Predeterminado) REG_SZ  (valor no establecido)

=3 Mounted i1} [ab) Bypass EFM ERROR REG.SZ 1
| Ea Optpﬂ CD Image File Name REG_SZ  F:\eMule\Incoming\Ps2\Ps2-Red Baron Pal Cdful Clave ...
& g 3] Copy On The Fiy REG.SZ 0

& D ALWIL Software Default Recorder REG_S7Z  (G:) HL-DT-ST DVDRAM GSA-4163B(0:1)

- Arasan DEIEtEFiIEAfterRecording REG SZ 1

e i + | [¥using Multi-Recorder REG.SZ 0

< >

Mi PCYHKEY_USERS\S-1-5-21-448539723-413027322-839522115-1003\Software\Alcohol Soft\Alcohol 120%\RecordWizard

Como es obvio, esta herramienta de edicién del registro sélo puede ser usada por usuarios
avanzados de nuestro equipo, como todos los miembros del grupo Administradores.

Claves del Editor del Registro

El registro del sistema esta estructurado en forma arborescente (como los directorios de un
volumen). En primer lugar tenemos las carpetas principales que cuelgan de la raiz del registro. Estas
carpetas principales son:

Clave Descripcion

HKEY_CURRENT_USER Informacion sobre el usuario actual.

HKEY_USERS Informacidn sobre todos los usuarios.

HKEY_LOCAL_MACHINE Informacion sobre el equipo.

HKEY_CLASSES_ROOT Informacidn sobre las extensiones y sus asociaciones.

HKEY_CURRENT_CONFIG Informacion sobre la configuracién actual que se esta usando.

En cada una de estas carpetas, y en sus sucesivas subcarpetas o subdirectorios, podemos crear
tanto carpetas en la parte izquierda, como entradas en la parte derecha. Estas entradas pueden ser
variables de cuatro tipos distintos de datos.

Tipos de datos Descripcion
REG_BINARY Datos binarios en formato hexadecimal.
REG_DWORD Datos de doble palabra.
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REG_EXPAND_SZ Cadena de texto de longitud variable.
REG_MULTI_SZ Lista o array separados por espacios.
REG_SZ Cadena de texto de longitud fija.

REG_FULL_RESOURCE_DESCRIPTOR Tablas anidadas.

Normalmente, cuando tengamos que crear una entrada para realizar algo, se nos indicara de qué
tipo tiene que ser.

Editando el Registro.

Al editar el registro hay que ftener en cuenta una serie de cuestiones

1) Cualquier cambio que se realice en el registro, se aplicard de inmediato y no existe ninguna
funcién deshacer. Es decir, no existe ninguna forma automdtica de dar marcha atrds.

2) Cualquier cosa que se borre en el registro, se borra automdticamente. El registro no espera a
que pulsemos Guardar (save) para guardar el registro en disco, los cambios se guardan
automdticamente.

Una forma relativamente segura de editar el registro, consiste es realizar una copia de seguridad
antes de modificar nada, de forma que si deseamos volver atrds, siempre podamos cargar la copia
de seguridad. En el mend Archivo del programa Regedit, tenemos la opcién Exportar que nos
permite grabar todo el Registro, o simplemente una porcion del mismo.

Es conveniente exportar a un sitio seguro la rama del registro que vamos a modificar, de modo que
siempre podamos restaurarla en caso de necesidad desde el mend Archivo con la opcién Importar.
Hay que tener en cuenta una cosa a la hora de importar y exportar partes del registro. Si
exportamos un archivo .reg (archivo de registro) realizamos una copia parcial tnicamente, de modo
que si exportamos, afiadimos una clave nueva al registro, y luego importamos, nuestra clave nueva
seguird existiendo. Sin embargo, un archivo de subdrbol realiza una copia total, de modo que si
exportamos, afiadimos una clave nueva al registro, y luego importamos, veremos como nuestra nueva
clave desaparece dejando el registro tal y como estaba a la hora de realizar la exportacion.

Mientras que los archivos .reg se guardan en modo texto, y por lo tfanto son editables, los archivos
de subdrbol se guardan en formato especial, y no pueden ser editados ni visualizados por métodos
normales.

Windows XP presenta un comportamiento anémalo cuando se importan subdrboles grandes, llegando
a presentar problemas de memoria baja e incluso llegando a corromper partes del registro. Se
recomienda ho utilizar subdrboles siempre que sea posible.

Para mayor seguridad, también podemos crear un punto de restauracién del sistema en Windows XP,
lo que nos asegura que en el peor de los casos siempre podremos volver al punto anterior a la
modificacién del registro, es el metodo recomendado para modificar el registro. (Creamos un punto
de restauracion, modificamos el registro, si algo falla restauramos).

El tamaio del Registro es considerable, por lo que el programa Regedit cuenta con una serie de
comandos para facilitarnos la tarea de manejar el registro. El comando Buscar, que se encuentra en
el mend Edicion nos permite localizar un valor concreto dentro de registro, Buscar siguiente nos
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permite ir navegando entre los distintos valores encontrados. También cuenta con una opcién de
Favoritos, como la de Internet Explorer para almacenar accesos a las ramas y valores a los que
solemos acceder.

Para cambiar el valor de una clave del registro, normalmente solo tenemos que hacer doble clic
sobre dicha clave (en el panel de la derecha) lo que nos mostrard un formulario donde podremos
indicar el nuevo valor.

Editar cadena

Nombre de valor:

ijstemBiosDate
Informacion del valor;

2200] ]

[ Aceptar H Cancelar J

Vamos a realizar un pequefio ejercicio para comprobar como encontramos y modificamos un valor. Si
vamos al formulario propiedades del sistema (boton derecho - propiedades sobre el icono de Mi PC
0 bien Tecla Windows + Pause) veremos como aparece “Registrado a nombre de" y el nhombre del
usuario que ha registrado la copia de Windows XP. Este dato se pidié en el momento de la
instalacién, y no es posible cambiarlo.

Sin embargo, esta informacién esta almacenada como ho podia ser de otra forma en el Registro.
Abrid el editor de registro (Regedit.Exe) y en el mend edicién escoged la opcion Buscar (Control -
B). Como buscar el nombre que aparece en Registrado puede ser complicado ya que puede aparecer
multitud de veces, vamos a buscar el nimero que aparece debajo del nombre en propiedades de Mi
PC. Para ello introducir el nimero en buscar, y marcar que busque sélo en Datos.

El valor que nos interesa es uno llamado ProductId, si encontrdis el nimero en otro valor basta con

' Editor del Registro Q@B|

Archivo Edicidn Ver Favoritos Ayuda

4

(3 Help ~ | nombre Tipo Datos 4
(31 HTML Help | [@b]pathname REG_SZ  M:\WINDOWS
w-(_1l IStorage : E™ Productid REG_SZ  55274-640-7831081-23973
(1 shel | [aB]Productame REG_SZ  Microsoft Windows XP
w-[Z11 Windows Media Device Manas | [2B)RegDone REG 7
G % mﬁgxz :_E;Ssag\ng SUbSYSU | [abjpegisteredOrganization  REG_SZ  Cadi
w23 CurrentVersion :RegisteredOwner REG_SZ  Joan
-7 Windrwe Serint Host i SOﬂwarEType RS e
>| || [B]sourcepath REG_SZ  L:\386 3

Mi

PC\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion

que indiquéis "Seguir Buscando” o pulséis la tecla F3 para que busquéis la préxima vez que aparece
el valor.

En la misma carpeta (clave) en que encontramos ProductId veremos que aparecen dos valores
RegisteredOwner y RegisteredOrganization. Estos son los campos donde se guardan los textos que
vemos en propiedades de Mi PC. Cambiad estos valores por otros cualesquiera. Cerrad la ventana de
propiedades de Mi PC si es que la tenéis abierta, y volver a abrirla. Mirad si ha cambiado algo.

Comprobareis como cualquier cambio que se hace en el registro es automdticamente ejecutado por
el sistema, sin tener siquiera que cerrar el editor del registro. Esto hace que tengamos que andar
con pies de plomo a la hora de modificar valores en el registro.
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Si miramos en el registro ese valor que hemos modificado, el de RegisteredOwner, veremos como
existe una ruta para llegar a ese valor, al igual que existe una ruta para llegar a un archivo. En
concreto, la ruta completa de RegisteredOwner es:

Mi PC\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\RegisteredOwner

Comprobad como al hacer click derecho sobre una entrada del registro, el sistema nos da las
opciones para eliminar una entrada, y como también podemos crear entradas nuevas en el registro
dentro de cualquier clave.

Bien, ahora veamos como exportar ramas. Volved a colocaros en dicha rama, sino estdis ya alli, y en
el mend Archivo del editor del registro, escoged la opcion Exportar. Marcad en la zona inferior del
formulario de grabacion Rama Seleccionada, y aseguraros de que la rama es la que hemos indicado
arriba. (No importa que no comience con Mi PC). Ponerle un nombre al fichero .reg que se va a
grabar y guardarlo en cualquier directorio. Abrid ahora dicho fichero .reg con el block de notas, y
comprobad su contenido.

El archivo resultante es bastante grande, ya que esta rama que hemos exportado contiene mucha
informacién, sin embargo lo que a nosotros nos interesa se encuentra al principio de dicho fichero,
que serd algo parecido a:

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion]
"CurrentBuild"="1.511.1 () (Obsolete data - do not use)"
"InstallDate'=dword:3c6674ea
"ProductName"="Microsoft Windows XP"
""RegDone""'=""
"RegisteredOrganization'="Luna"
"RegisteredOwner"="Luis Enrique"

Vemos como es una estructura tipica de un archivo de registro en Windows. Vamos a realizar

nuestro propio archivo de registro. Para ello, cread con el block de notas un fichero con nombre
HOLA REG y el siguiente contenido.

Windows Registry Editor Version 5.00
[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion]
"RegisteredOwner"="ERNESTO MATE"
En dicho fichero como veis, indicamos simplemente la versién que usamos (5.0) la ruta completa
donde quiero trabajar y el valor que le quiero dar a la entrada. Una vez grabado dicho fichero con el
contenido arriba indicado (contenido exacto), haced doble click sobre dicho fichero HOLA.REG.

Veremos como Windows nos pide confirmacion para insertar la informacion del fichero HOLA.REG
en el registro.

Editor del Registro

_1_? y“ £Esta seguro de que desea agregar la informacion en D:\DOCUME~1\Jose\MISDOC~1\HOLA.REG al Registro?
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Confirmar que se agregue HOLA.REG al registro. Ahora, pulsad Tecla Windows + Pause para ver que
ha ocurrido con el usuario registrado del sistema.

Este es un método muy simple de modificar valores del registro. Basta escribir un fichero con la
cabecera arriba indicada, escribir la ruta completa del valor a modificar entre corchetes, y
posteriormente, y entre comillas la entrada a cambiar y el valor al que se va a cambiar.

Una ultima cosa, las claves del registro (en el panel izquierdo) tienen también permisos para
usuarios, al igual que las carpetas. Dando boton derecho sobre una clave, y escogiendo la opcidn
permisos podremos indicar que usuarios de nuestro sistema tienen derecho a modificar dicha clave
(pensad en esto, si existe una clave que indica el nombre del fondo de pantalla, por ejemplo, y
quitamos permisos a todos los usuarios menos al Administrador para modificar esta clave.....).

Utilidad de la edicién del Registro de Windows.

Hemos visto (por encima) como se puede editar el registro y en que consiste. (Es esto realmente
atil?

Existen infinidad de configuraciones en un entorno Windows, a muchas de ellas podremos acceder
desde las directivas de grupo o desde las propias opciones de configuracion que nos dan los
programas, pero a muchas ofras es imposible acceder desde otro sitio que no sea desde el propio
registro. Un usuario avanzado de informdtica, debe conocer como editar el Registro, ya que tarde o
temprano se verd forzado a "bajar” al nivel de registro para solucionar determinadas cosas.

Por ejemplo, podemos configurar XP para que nos muestre un mensaje cada vez que iniciamos
Windows. Para ello habrd que modificar los valores de legalnoticecaption y legalnoticetext en la
clave:

[HKEY_LOCAL_MACHINENSOFTWARE\Microsoft\Windows NT\CurrentVersion\WinLogon]

Otro ejemplo, sabemos que la cuenta Administrador no aparece en la pantalla de bienvenida de
usuario. Si queremos que aparezca, basta que creemos (o modifiquemos si existe) una entrada del
tipo DWord con el nombre Administrador y con valor 1 en:

[HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Winlogon\SpecialAccounts\UserList]

También es bastante interesante explorar las claves HKEY_LOCAL_MACHINE\SOFTWARE\ vy
HKEY_CURRENT_USER\SOFTWARE donde veremos una lista de todo el software que tenemos
instalado en la maquina. Incluido el software “oculto” que no se muestra en ningln otro sitio de
Windows. Un usuario avanzado debe consultar esta lista para comprobar que se ha instalado en la
maquina, muchas veces sin pedir permiso (programas que se instalan junto con ofros programas a
modo de troyanos).

Puede ocurrir, por ejemplo, que veamos que en esta lista de software aparece una clave con el valor
Cydoor (conocido troyano “legal” que espia la informacién que esta en nuestra maquina y la envia a
Internet, incluyendo contrasefias, pdginas visitadas, nimeros de serie, etc.). En general, cualquier
clave que encontremos aqui que nos parezca extrafia debe ser estudiada cuidadosamente.

En Internet podéis encontrar cientos de “trucos” que pueden realizarse desde el registro. Hay que
tener mucho cuidado con estos "trucos”, pues muchos de ellos, amen de no servir absolutamente
para nada, pueden fener efectos negativos.

Imaginemos que en un equipo instalamos un juego (podria ser cualquier otra aplicacidn). Este juego
se instala en un directorio de nuestro disco duro, y como no necesita el cd para funcionar, perdemos
dicho cd. ¢Es posible en estas circunstancias copiar el juego a otro ordenador?. En la mayoria de las
ocasiones, esto es imposible puesto que al instalar el juego en realidad estamos instalando dos cosas
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en el sistema: El juego en si en un directorio (que podemos copiar a otro ordenador), y una serie de
lineas, valores y claves en el registro, que no podremos copiar directamente. Pero ahora que
sabemos como exportar e importar ramas del registro, no tendriamos problemas en realizar esta
copia.

Como ejercicio: en el registro existen varias ramas desde donde se puede indicar que se ejecuten
programas en el inicio de Windows XP. Buscar desde que posiciones del registro se puede hacer
esto. (Anteriormente vimos algunas utilidades que nos permitian ver que aplicaciones se ejecutaban
en el inicio). Una vez encontradas dichas ramas, introducir una nueva entrada para ejecutar un
programa cualquiera en el inicio de Windows XP.

Modificacién de un registro remoto.

Podemos modificar el registro de otro ordenador, por ejemplo, para repararlo o hacerle algin tipo
de mantenimiento. Es parecido a la administracion remota de otra equipo que hacemos desde
Administracién de equipos, aunque podemos perfilar algo mds la administracion directamente desde
el registro.

Para ello, veremos que en el programa Regedit.exe tenemos una opcion en el mend para conectar a
un registro de red. Solo podemos modificar las ramas HKEY_USERS y HKEY_LOCAL_MACHINE
remotamente, que suelen ser las mds interesantes.

Imaginemos que queremos cambiar el fondo de pantalla que esta usando un usuario, su combinacion
de colores, el salvapantallas que usa o cualquier otro aspecto que no podemos modificar
directamente desde Administracién de Equipos. Esto lo podemos modificar tocando la rama de
HKEY_USERS que se refiere al usuario al que deseamos modificar. (Para que esta rama exista
realmente, el usuario debe tener abierta sesion en el equipo a controlar remotamente). Estos
cambios no se producirdn automdticamente, y solo serdn llevados a cabo cuando el usuario del equipo
remoto cierre la sesién actual y abra una nueva.

1.2 Monitorizando el Sistema con el visor de Sucesos.

Un suceso es cualquier incidencia que se produce en un sistema, que puede ser potencialmente
interesante para un administrador.

Windows XP permite llevar un registro de los sucesos que se producen en el sistema. Estos
registros son almacenados automdticamente en tres ficheros:

» Seguridad (Secevent.evt),
»  Aplicacién (Appevent.evt)
» Sistema (Sysevent.evt).

El visor de sucesos, es un afiadido de consola que se instala conjuntamente con el Windows XP y que
nos permite visualizar estos tres archivos.

Los sucesos se dividen en categorias o tipos, y estos pueden ser:
» Error.- Representan posibles perdidas de datos o rendimiento.

» Advertencia.- Posibilidad de que se produzca un error en un futuro.
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» Informacion.- Informan de un tipo de actividad, y pueden ser configurables

Para ejecutar el Visor de Sucesos, podemos ir Herramientas Administrativas - Visor de Sucesos o
directamente ejecutar la consola mediante la orden eventvwr.msc.

B visor de sucesos

Archivo Accion Ver Ayuda
o |\ B @

ﬂ}jl Visor de sucesos (local) Yisor de sucesas (Jocal)
- ' Aplicacion Nombre | Tipo | Descripcidn Tamarfio
o S?QU”dad Aplicacion Registro Registros de error de aplicaciones 512,0 KB
-] sistema #’Sequridad Registro Registro de auditoria de sequridad 64,0 KB
&) sistema Registro Registros de error del sistema 512,0 KB

Las 8 columnas que podemos ver por cada suceso son:

» Tipo. Indica si es Informacion, Advertencia o Error.

» Fecha. Indica la fecha en que se produjo el suceso.

» Hora. Indica la hora en que se produjo el suceso.

» Origen. La aplicacién o componente del sistema que genero dicho suceso.

» Categoria. Algunos sucesos pertenecen a alguna categoria especial. La mayoria de los sucesos no
pertenecen a hinguna categoria especial.

» Suceso. Todos los sucesos son identificados mediante un valor numérico. Este valor corresponde
a la descripcion del suceso.

» Usuario. La cuenta de usuario asociada con cada suceso. No todos los sucesos estdn asociados
con una cuenta de usuario particular. Muchos sucesos, especialmente los de sistema, no son
generados por hingln usuario. Estos sucesos muestran en esta columna No disponible.

» Equipo. El equipo donde ocurrid el suceso.
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Bl visor de sucesos \Z@@

Archivo Accion  Ver Ayuda

¢4 BEEFRE 2

i) Visor de sucesos (local) Aplicacion 952 sucesos
-8 Aplicacion Tipo | Fecha | Hora Qrigen Categoria | Suceso | Usuario A
f' Seguridad @ Informacion 07/02/2003  1:06:04  MclogEvent Minguno 5000  SYSTEM
-{4| Sstema & Informacién 06/02/2003 13:31:48  Userenv Ninguno 1516 SYSTEM
M Advertencia 06/02/2003 13:31:46  Userenv Ninguno 1517 SYSTEM
@ Informacién 06/02/2003 13:29:48  Userenv Ninguno 1516 SYSTEM
&\ advertencia 06/02/2003  13:29:46  Userenv Ninguno 1517 SYSTEM
(& Informacién 06/02/2003 12:39:23  Mslnstaller Ninguno 11728  No disponible
€ Error 06/02/2003 12:39:06 Userenv Ninguno 1511 joseluis
Q_Error 06/02/2003 12:39:05  Userenv Ninguno 1521 joseluis
& Informacion 06/02/2003 12:35:47  Userenv Ninguno 1516 SYSTEM
/M Advertenda 06/02/2003 12:35:45  Userenv Ninguno 1517 SYSTEM

(& Informacién 06/02/2003 12:34:59  Msinstaller Ninguno 11728  No disponible
(& Informacién 06/02/2003 12:32:51  Msinstaller Ninguno 11728  No disponible

QError 06/02/2003 12:32:17  Userenv Ninguno 1511 prueba

2 Error 06/02/2003 12:32:16  Userenv Ninguno 1526 prueba

/M Advertencia 06/02/2003 12:32:00 Userenv Ninguno 1525 prueba

@ nformacidn 06/02/2003 12:12:31  Msinstaller Ninguno 11728  No disponible

€3 Error 06/02/2003 12:11:55  Userenv Ninguno 1511 $-1-5-21-195...
_QEerr 06/02/2003 12:11:52  Userenv Ninguno 1526 5-1-5-21-195...

& Informacion 06/02/2003 12:06:56 Msinstaller Ninguno 11728  No disponible
QError 06/02/2003 12:06:04  Userenv Ninguno 1511 5-1-5-21-195...
QError 06/02/2003 12:06:03  Userenv Ninguno 1526 S5-1-5-21-195... |«
< | >

Al hacer doble clic sobre un suceso, veremos una informacién detallada del mismo. También
podemos acceder a esta informacién pulsando la tecla Enter o desde el mend del visor de sucesos.

Podemos gestionar algunas configuraciones [2SSremu s 2]
sobre estos tres archivos de sucesos, como | “siceso|
el Tamano mGXimO qUe queremos que Tengan' Fecha: Origen: Automatic Updates
0 eSTGb'ecer‘ un Tiempo de Caducidqd_ Par‘a Hora: 12:03:29 Categoria:  Instalacion
, Ti Info i0 Id L
ello, hay que dar botén derecho sobre | Lio . \cueome
Aplicacién, Seguridad o Sistema en el panel Equipo:  MONOLITO
de la izquierda y escoger la opcién | Descipeion

ok

Propiedades del menii contextual que | [EENEEEvEERESREESET AR
v ’ .z d | .
aparecerd. Desde aqui, también podemos e T
. . . - 0328390 Actualizacidn d idad
realizar otras opciones como filtrar los cHeon e seatiEE

Para obtener mas informacicn, vea el Centro de ayuda y soporie técnico en |

sucesos o bor‘r‘ar‘ IOS C(r‘ChiVOS. http://go.microsoft com/fwlink/events.asp.

Desde  estas  propiedades  también
indicaremos al sistema la forma en la que | —— = = =
queremos que se comporte cuando los
registros lleguen a su tamafio mdximo
permitido. Hay que tener mucho cuidado con [ Aceptar | [ cancetar |

esta opcidn, ya que si estos archivos llegan a
su tamafio mdximo y le indicamos al sistema que no puede borrarlos, el sistema no permitird que
inicie sesién ningln usuario en nuestro sistema, a excepcion del Administrador.
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Auditando sucesos.

Hemos visto anteriormente como podemos ver los sucesos que se producen en el sistema, pero la
principal utilidad del visor de sucesos es la de auditar nuestros propios sucesos. Existe la
posibilidad de afiadir a esas listas de auditoria, una serie de sucesos que nosotros establezcamos.
Esto se conoce como establecer auditorias sobre dispositivos.

Habremos comprobado anteriormente, que el archivo de sucesos seguridad no tiene ninguna entrada.
Este archivo se reserva para las auditorias que nosotros establezcamos. Para comenzar a utilizar
estas auditorias de seguridad:

Nos vamos a Herramientas Administrativas - Directivas de seguridad local. (SECPOL.MSC).
Nos vamos a Directivas Locales - Directivas de Auditoria.

Aqui veremos los posibles sucesos que podemos auditar. Por cada suceso, podemos habilitar que se
auditen tanto los intentos correctos como los erréneos.

Por ejemplo, para que nuestro sistema audite los inicios de sesién basta que activemos desde
SECPOL.MSC - Directivas locales - Directivas de Auditorias - Auditar sucesos de inicio de sesion
de cuenta - Correctos. De este modo, cada vez que un usuario inicie sesién en nuestro sistema se
creardn varios sucesos en el registro de seguridad de sucesos. (Si marcamos ambos sucesos, los
erréneos y los correctos, es normal que se hos produzcan en muchas ocasiones ambos).

E: Configuracion de seguridad local EI@
Archivo Accidn Ver Ayuda

& £ ]

5p Configuracion de sequridad Directiva \ Configuracion de segurida

+ (& Directivas de cuenta
= [ Directivas locales
(08 Directiva de auditoria

+ (8 Asignacidn de derechos de usuario

+ & Opciones de seguridad
{1 Directivas de claves puiblicas
+ [ Directivas de restriccion de software
+ & Directivas de seguridad IP en Equipo local

[28] Auditar el acceso a objetos Sin auditoria
uditar el acceso del servicio de directorio Sin auditorfa
uditar el cambio de directivas Sin auditoria
uditar el seguimiento de procesos Sin auditoria
uditar el uso de priviegios Sin auditoria
uditar la administracion de cuentas Sin auditoria
uditar sucesos de inicio de sesidn Sin auditoria
uditar sucesos de inicio de sesion de cuenta Correcto

uditar sucesos del sistema Sin auditoria

La opcidn que nos aparece en la configuracién de seguridad local sobre el acceso a objetos, nos va a
permitir auditar el acceso a cualquier objeto del sistema que deseemos. Para comprobarlo, activar
dicha opcion (Auditar el acceso a objetos - Correcto) en la configuracidn de seguridad local.

Ahora, creamos una carpeta con nombre VIGILAR por ejemplo, en el systemdrive. Si accedemos a
las propiedades de dicha carpeta, pestaiia Seguridad - Opciones Avanzadas, (el mismo sitio desde
donde cambidbamos la herencia de los objetos) veremos que también tenemos aqui una pestafia
Auditoria. En dicha opcién de auditoria, podemos indicar si queremos auditar el acceso a este
recurso u objeto, e incluso indicar a que usuarios queremos auditar. Para nuestro ejemplo, vamos a
insertar en la lista de usuarios de la Auditoria de la carpeta VIGILAR al meta grupo TODOS. (Con
lo que auditaremos los accesos a dicha carpeta para todos los usuarios de nuestro sistema).

Cuando hagamos esto, veremos que nos aparece un nuevo formulario, en el que podemos indicar que
tipo de acceso queremos auditar para el usuario TODOS en la carpeta VIGILAR.
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De este modo, podemos auditar sobre un objeto, los

. . . s Entrada d ditorr; t Bl
intentos de cambiar sus permisos, de tomar posesién de [rEsREEEEIL 21X
. Objeto
la misma, de crear carpetas dentro, etc.
Nombre. | Todos
Para nuestro ejemplo, vamos a auditar los intentos ) _
. Aplicaren: | Esta carpeta. subcarpetas y archivos b
(tanto correctos como incorrectos) de recorrer . -
. Acceso: Correcto Incarrecto

carpetay listar carpeta. pE— 0 0 B

. . . Recorrer carpeta / Ejecutar archivo .| O
Si ahora nos vamos a el visor de sucesos y miramos en Listar carpeta  Leer datos 0 0

. . Atributos de lectura

su apartado sequridad, veremos como aparecen varios e 4o lectun = =
accesos a la carpeta VIGILAR, indicando que nosotros g”taffi"gt' g g

. . . . . rear carpetas nexar aatos
mismos estamos accediendo a dicha carpeta. Si dejamos Auibutos de escriura 0 0

. Atributos extendidos de escritura E) E)
la carpeta abierta en una ventana del explorador, A 0 0
veremos ademds como estamos generando sucesos e - .
continuos, pues el explorador relee la carpeta cada Cambiar permisos O 0 g
pocos segundos. e e donme > [ Bonsriouo |
contenedor

Esto nos indica que tenemos que tener mucho cuidado a
la hora de auditar sucesos, pues es muy fdcil que T

acabemos con una cantidad tal de sucesos auditados que sea casi imposible buscar el que realmente
queremos ver. Por suerte, tenemos en el visor de sucesos, en sus mends, la opcion de buscar un
suceso determinado por varios campos.

Vamos a perfilar la auditoria de esta carpeta VIGILAR. Cambiar su auditoria, de tal modo que
audite sélo los intentos de acceso de un usuario de vuestro sistema. Abrid sesién como dicho
usuario, intentad acceded a la carpeta, y comprobar como se crea el registro de sucesos adecuado.

1.3 Servicios en Windows XP.

Un servicio es un programa especializado que normalmente desarrolla una funcion de soporte para
otros programas y que corre en segundo plano o Background.
Muchos servicios operan a niveles muy bajos (interactuando

E Administrador de tareas de Windows E]

Archivo Opciones Ver Apagar Ayuda

, . .. WINWORD.EXE 1176 Jose
mayoria de dichos procesos son servicios, que XP pone en agbreres  Alides

svchost.exe 1060 SYSTEM

marcha al iniciar el sistema y solo detiene cuando vayamos a Aol 1040 SysTew

< 3

directamente con el hardware, por ejemplo); por esta razén, | e Fowss| Funcioes de red | suaris|
suelen ejecutarse directamente por la cuenta de Sistema e e e

(una cuenta automdtica que usa nuestro sistema para Wegloredie Al e ]
ejecutar aplicaciones con privilegios totales), en lugar de | Gimres™ 0
. . . . emule.exe 2024 Jose 0
ejecutarse desde la cuenta de un usuario particular. Existen DiSwee 2804 Jos 0
muchos servicios que se ejecutan en Windows XP, veamos | immiee = a0 xe 0
... ~ . .. ctfmon.exe 2108 Jose 0
como podemos verlos, iniciarlos, pararlos, afiadir servicios y | peleoe a2 e 0
en general, configurarlos. mechee 1690 SveTem ;
rundli32.exe 1668 Jose 0
mdm.exe 1656 SYSTEM o
De momento, si pulsamos Control - Alt. - Suprimir (para il - :
acceder al Administrador de Tareas) y accedemos a los ?Ee?ﬁit.gxe 1 0 ;
, . . spoolsv.exe 1476 SYSTEM 0
procesos que actualmente estdn corriendo en nuestro sistema, e 1958 A :
veremos como se estdn ejecutando gran cantidad de ellos. La | emnoe 15 e ;
0
0
0
0

v

C(pOgGr‘ el SlSTemC(. [] Mostrar procesos de todos los usuarios
Procesos: 42 Uso de CPU: 17% Carga de transacciones: 5C
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Para gestionar los servicios, usamos la consola services.msc (como siempre, podemos ejecutar
directamente la consola, o llegar a ella desde Herramientas Administrativas - Servicios.

Esta consola de servicios, ofrece mucha informacion sobre cada uno de los servicios que
actualmente se estdn usando. Desde esta consola podemos parar, iniciar, detener y reiniciar
cualquier servicio. Para ello, basta con dar botdn derecho sobre un servicio y escoger la opcién
deseada desde el mend contextual que aparece.

La mayoria de los servicios son iniciados automdticamente cuando iniciamos el sistema (aunque
ningln usuario haya iniciado sesidn), y son parados cuando le indicamos al sistema que se cierre. Sin
embargo, algunas veces nos podemos ver forzados a parar o iniciar manualmente algtn servicio. No
todos los servicios permiten que los iniciemos o paremos manualmente, esto suele ser debido a que
existen servicios que dependen de otros servicios.

Archive  Accdn  Ver  Avuda

Cliwnts DHCD Nombre | Estado Tipo de inico_ | Inicir sesién como | =
Datton ol sarvicn fAcceso o dispostive de interfaz humana Deshablado  Setema local
Busige daend B Actualzaciones automaticas Iniciado Automitico Ststemna local
; adaptader de rendimiento de WMI Manual Slstema local
i contarasin da s e geaes “EpAOMINIStTaciin de apicaciones Marual sistema local
v acnalzards drscciones 17y rambres CNE. Gy Administrador de carga Inciado  Automatico sistema local
S Adminstrador de conexidn automitica de acceso remoto Iniciado Manual Sestema kocal
B adminstrador de conexiin de acoeso remolo Tnaciado Marwsal Stsberna local
s Adminstrador de cuentas de seguridad Incado  Automatico Ststema local
Sy administrador de discos Kgicos Tniclado Automation: Sktema local
Fadmnstrador de seadn de Ayuda de escrtont remoto Manual SEtema local
By Adguisicin de magenes de Windows (WIA) Marwal Sistemna local
S Amacenamients protegide Iniciado Automdtico Stetema local
s Aplcacidn del sstema COM=+ Manwal sistema local
Faaudia de wWindows Iniciado Automation SEtema local
A AVSyNC Manager Incadn Automdticn Sitema local
S Ayuda de NetBIOS sobre TCP/IP Iniciado Automdtioo servico kacal
FpAyuda y soporte cnico Inidedo  Automdticc  Sistema local

i Clente de seguimiento de vinculos distribukdos Inicado  Automatico  Sistema local
% AutOmatico

i Chente DNS Ieciado  Automdtico  Servico de red

S Chente Web Iniciado Automdtioo servicn local

HCoia de mpresion Tniciado  Automatico  Sitemalocal

& Compatbidad de cambio ripido de usuarc Incade  Manual Ststema local

SaConexidn de sequndad a Internet (ICF) / Conexidn compart... Incado Automatico. sitema kocal

hConexiones de red Inicado  Manual Ststema kocal

H Conliguracion inakimbrica rdpida Iniciado  Automdtico Ststema local

S Coordinador de transacciones distribuidas de Microsoft Manual Servicio de red

S DOF de red Marual sistema local

S Deteccidn de hardware shel Iniciadn __ Automatco Sktema incal i

< * | Extenddo | Estindar /

Otra manera de iniciar o detener un servicio, es utilizar los comandos NET START y NET STOP
desde el simbolo de sistema. El modo de usar estos comandos es NET START/STOP nombre del
servicio.

Configurando los servicios.

Para revisar o modificar la forma en que un servicio se inicia, o que sucede cuando nho funciona
correctamente, podemos acceder a las propiedades de dicho servicio. (Doble clic sobre el servicio
en la consola de servicios).

Desde este formulario, podemos modificar una gran variedad de aspectos sobre dichos servicio. En
la pestafia general del formulario, podemos especificar las opciones de inicio del servicio. La mds
interesante es la que se refiere al tipo de inicio. Las opciones son:

» Automdtico. El servicio se inicia conjuntamente con el sistema.
» Manual. El servicio no se inicia hasta que nosotros (usuario) se lo indiquemos.

» Deshabilitado. El servicio nunca serd iniciado.
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Desde la pestafia Iniciar sesién, podemos indicar que el servicio se inicie desde una cuenta de
usuario y no desde la cuenta del sistema. En caso de usar esta opcién, debemos asegurarnos de que
el usuario indicado tiene derecho para iniciar dicho servicio.

Desde la pestafia recuperacién, podemos indicar que queremos que se realice si dicho servicio deja
de funcionar. (Que re reinicie automdticamente el servicio, que se reinicie todo el sistema, que lo
deshabilite, que se ejecute un programa determinado, etc.).

La ultima pestafia, de Dependencias, nos indica si este servicio depende de otro, de modo que
podamos ver la jerarquia de servicios, y sepamos que ocurrird si paramos dicho servicio.

Hay que tener en cuenta, que los nombres de servicios que vemos desde esta consola, no se
corresponden normalmente con los nombres de los servicios que vemos desde el administrador de
tareas de Windows (pulsando Control - Alt. - Suprimir). Asi, veremos en el administrador de tareas
que existe un Proceso en funcionamiento denominado SVCHOST.EXE. Este proceso en realidad es el
servicio de alerta, como podemos comprobar si hacemos clic sobre dicho servicio y vemos la ruta de
ejecucion del mismo, que hace referencia al programa SVCHOST.EXE. (Veremos en varios servicios,
como todos ellos utilizan el servicio SVCHOST.EXE como servidor (host) para ejecutarse).

También podemos gestionar los servicios desde el simbolo del sistema, mediante las rdenes NET
START, NET STOP, NET PAUSE y NET CONTINUE.

Como ejemplo, para que la orden NET SEND mensaje funcione, debemos tener activo el servicio
MENSAJERO. Podemos activar dicho servicio desde la consola de servicios o directamente con la
orden NET START MENSAJERO. De igual modo, podemos pararlo desde la consola o con NET
STOP MENSAJERO. (Probad como funciona dicho NET SEND) ;-)

Hay que tener en cuenta que si dicho
servicio lo dejamos en manual, tendremos
que iniciarlo siempre cada vez que
iniciemos sesién en la maquina. Sin
embargo, si lo dejamos en automdtico, el
servicio siempre estard activo, aunque no Descripeidn et O D e g e 3
haya ningin usuario usando huestra Ruta de acceso al sjecutable:

maquina mediante una sesién abierta. Sitailiile e il

Cola de impresion Propiedades (Equipo local)

Genaral | Iniciar sesién || Recuperacion | Dependencias

Nombre de servicio:  Spooler

Nombre para mostrar ola de impresion|

Existen determinados programas, como | IPoferme Ao X
puede el ICS (Conexién compartida a

Internet) que corren como servicios S

automdticos. Esto permite, que baste con = [ Detener

encender‘ nuesfr‘o equipo p(]r'(] que dichos Puede especificar los parametros de inicio que se aplican cuando se inicia el

servicio desde aqui.

programas funcionen, sin que sea
necesario que abramos ninguna sesién en
la maquina. Esto es una ventaja de
Windows 2000 sobre otros sistemas como
Windows 98, donde no se ejecuta hingln Aceptar_| [ Cancelar
programa hasta que no comencemos a
utilizar directamente el sistema.

Hay que tener mucho cuidado al parar servicios, ya que muchos de ellos son imprescindibles para el
funcionamiento del sistema. Sin embargo, en muchos casos es conveniente parar sistemas que
sepamos que no son imprescindibles, bien para ganar rendimiento o para solucionar problemas.
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Por ejemplo, si tenemos una cola de impresién que se hiega a vaciarse, podemos parar un momento
el servicio de cola de impresién, para iniciarlo posteriormente, con lo que vaciaremos toda la cola de
impresion.

Como hemos visto en este tema, un servicio presenta muchas ventajas sobre un programa normal.

» Se inicia automdticamente en cuanto que se enciende el sistema, sin necesidad de iniciar sesion
con hinguna cuenta.

» Podemos indicar que se ponga en marcha de nuevo si surge alglin problema y se para,
recuperando dicho servicio.

» Siempre se va a ejecutar si lo ponemos en Automadtico.

De este modo, podria ser ventajoso poder transformar un programa normal y corriente en un
servicio. Ahora bien, podemos comprender fdcilmente que solo determinado tipo de programas
puede ser convertido en un servicio; aquellos que no necesitan interactividad con el operario, puesto
que un servicio se va a ejecutar en segundo plano, y no puede emitir formularios por pantalla.

Desgraciadamente, Microsoft no incluye en su sistema operativo directamente ninguna utilidad que
nos permita realizar esta conversién, sin embargo, la propia Microsoft si incluye dicha utilidad
(srvany) "Kit de recursos de Windows 2000". También necesitamos para este fin la utilidad instsrv
que nos permite instalar un servicio mediante srvany.

Para ello, copiamos en un directorio (por ejemplo C:\SERV) los archivos necesarios, que podemos
bajarnos directamente de Internet realizando una bisqueda sobre srvany download. Estos archivos
son: srvany.exe, srvany.wri e instsrv.exe.

Desde un simbolo de comandos, nos vamos al directorio anterior (C:\SERV) y escribimos la orden
INSTSRV MISERVICIO C:\SERV\SRVANY.EXE

Con esto, hemos creado un nuevo servicio, con el nombre que le hayamos indicado (MISERVICIO en
este ejemplo, pero puede ser cualquiera) para comprobarlo, ejecutamos la consola services.msc y
veremos como efectivamente se ha creado un servicio con el nombre que le hayamos dado. Desde
aqui, podemos indicar el tipo de inicio que deseamos para huestro servicio, la cuenta a la que vamos
a asociarlo, etc.

Bien, ahora tenemos que indicar a dicho servicio que es programa es el que queremos que se ejecute
como servicio. Para ello, nos vamos al editor del registro del sistema (Regedit) y nos vamos a la ruta
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services y veremos como se ha creado una
carpeta con el nombre que le hayamos dado al servicio.

4" Editor del Registro

Archivo  Edicidn  Ver Favoritos  Ayuda

-3 idap 4| Nombre Tipo Datos
b3 E—_l LicenseService @(Pr&determinado) REG_57 (valor no establecido)
[ L.g LmHasts [ab] DisplayName REG_SZ MISERVICIO
+ ,.E;—l Mehek] ErrorControI REG_DWORD 0x00000001 (1)
if‘ L‘Z-I 0K E!’:]]magepath REG_EXPAND_SZ d:\utiles\srvany\srvany.exe
i ,%li .|| @] objectname REG_SZ LocalSystem
1 L@ Enum |;-‘5'o Start REG_DWORD 0x00000002 (2)

i I:I Security l_ﬁ'gﬁT\,pr REG_DWORD 0x00000010 (16)

- mnmdd
&1 mnmsrvc
(1 Modem
&[] Mouchss
T kA ot

< > < b4
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Bajo esta carpeta MISERVICIO, tenemos que crear una clave con nombres Parameters, y en dicha
clave tenemos que crear un nuevo valor alfanumérico con nombre Application. El valor de Application
debe ser el nombre del programa que queremos ejecutar como un servicio, utilizando la RUTA
COMPLETA del ejecutable.

& Editor del Registro [Z@E]
Archivo Edicion Ver Favoritos Ayuda
-1 MDM o || Nombre Tipo Datos
E E—l Messenger [ab(Predeterminado) REG_5Z (valor no establecido)
=- ElISERVIC:[O L Application REG_SZ c:\donkey\donkey.exe
1 Enum z
{21 security
2 Parameters
[#-Z1 mnmdd
L= 0N—— bt
< > < >
Mi PC\HKEY _LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\MISERVICIO\Parameters

Podemos crear también aparte del valor Application, los valores AppParameters y AppDirectory
para indicar los pardmetros que va a usar el programa y el directorio donde se va a ejecutar el
programa. Ambos valores también son alfanuméricos.

Una vez realizado esto, ya tenemos nuestro programa funcionando continuamente en la maquina
como servicio. Si queremos poner en marcha o parar el servicio, podemos usar bien la consola que
vimos anteriormente (services.msc) o podemos usar las ordenes del simbolo de comandos NET
START MISERVICIO y NET STOP MISERVICIO.

Si queremos desinstalar un servicio que hayamos instalado con instsrv podemos utilizar el formato:
INSTSRV MISERVICIO remove

Podemos instalar tantas instancias de srvany como queramos, siempre que utilicemos un nuevo
nombre para cada servicio distinto que instalemos.

Normalmente este procedimiento se suele utilizar para transformar en servicios programas que
actuan de servidor de algln tipo, ya sea de FTP, Web, News, P2P, etc.

Si el programa que transformamos en servicio no funciona, o no puede ser ejecutado como servicio
(cosa que ocurre con algunos programas, por la forma en la que estdn programados) el servicio podrd
ser iniciado, pero se detendrd automdticamente. Asi por ejemplo, un programa tipo emule es casi
imposible de correr como servicio (aunque se puede conseguir con mucho esfuerzo) dado que es un
programa que cuenta con una pesada interfaz grafica y no esta disefiada para trabajar en segundo
plano, sin acceso a la pantalla.
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