SISTEMAS INFORMATICOS MONOUSUARIO Y MULTIUSUARIO

1. Cuentas de usuario.

Cada persona que tenga acceso alared requerira una cuenta de usuario. Una cuenta de usuario hace posible;

Autentificar laidentidad de la persona que se conectaalared.
Controlar €l acceso alosrecursosdel dominio.
Auditar las acciones realizadas utilizando la cuenta

Windows 2000 solo crea dos cuentas predefinidas: la cuenta Administrador, que otorga a usuario todoslos
derechos y permisos, y la cuenta Invitado, que tiene derechos limitados. El resto de las cuentas las crea un
administrador y son cuentas de dominio (validas alo largo de todo el dominio de forma predeterminada) o
cuentas locales (utilizables solo en la magquina donde se crean).

Denominacion delas cuentasde usuario

En Active Directory, cada cuenta de usuario tiene un nombre principal. EI nombre consta de dos partes, €
nombre principal de seguridad y € sufijo de nombre principal . Paralas cuentas de usuario de Windows NT
existentes, el nombre principal de seguridad es de forma predeterminada el mismo nombre utilizado para
iniciar sesion en el dominio Windows NT. Para las nuevas cuentas de usuario de Windows 2000, un
administrador asigna el nombre principal de seguridad. El sufijo de nombre principal predeterminado es €
nombre DNS del dominio raiz en € &bol de dominios. De esta forma un usuario identificado como
EduardoP en un dominio Windows NT tendria un nombre principal tal como EduardoP@dominio.com.

Opcionesdelascuentas

La planificacion de las opciones de las cuentas de los usuarios simplificara € proceso de creacion de
cuentas. Las opciones de las cuentas a considerar incluyen las siguientes:

Horas deinicio de sesion: De forma predeterminada, un usuario puede iniciar sesion a cualquier
hora del dia o de la noche. Por razones de seguridad, se podria restringir €l acceso a algunos o a
todos los usuarios a ciertas horas del dia o a ciertos dias de la semana.

Iniciar sesén en: De forma predeterminada, los usuarios pueden iniciar sesién en todas las

estaciones de trabgjo. Por razones de seguridad se puede limitar el acceso parainiciar sesién auna
méguina 0 maguinas en particular s se dispone del protocolo NetBIOS instdado en e dominio.

Sin NetBIOS, Windows 2000 es incapaz de determinar la ubicacion de un inicio de sesiéon

especifico.

Caducidad de la cuenta: Se puede decidir si se desea establecer que las cuentas caduguen. Por
razones obvias, tiene sentido establecer una fecha de caducidad para empleados temporales de
forma que coincidacon € fin de sus contratos.

Las tres opciones que se han enumerado agui son las que muy posiblemente se apliquen a un gran nimero
de usuarios.

Contrasefias
Todos los usuarios deberian tener contrasefias bien escogidas y se les deberia requerir que las cambiaran

periddicamente. Las cuentas deberian establecerse de forma que se bloguearan cuando se introdujeran
contrasefias incorrectas. (Se pueden permitir tresintentos, paradejar margen a errores tipogréficos.)
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Una buena contrasefia tiene |as siguientes caracteristicas:

No es unarotacion de los caracteres de un nombre de inicio de sesion.

Contiene a menos dos caracteres alfabéticos y uno no alfabético.

Tiene unalongitud de a menos seis caracteres.

No es el nombre o las iniciales del usuario, las iniciales de sus hijos, otro dato significativo o
cualquiera de esos elementos combinado con otra informacion personal cominmente disponible
como lafechade nacimiento, el nimero de teléfono o el nimero de matricula.

Entre las megores contrasefias se encuentran los acrénimos afanuméricos de frases que tienen un
significado para € usuario pero que no es probable que conozcan otros. Esto hace que la contrasefia sea
f&cil de recordar para €l usuario, mientras que a mismo tiempo sea dificil de adivinar por una persona de
fuera.

Conviene educar a los usuarios sobre las contrasefias y su privacidad, pero, sobre todo, merece la pena
hacer caso de los propios consejos. hay que asegurarse de que la contrasefia seleccionada para
administracion es una buena contrasefia y cambiarla frecuentemente. Hacer esto ayudara a evitar las
consecuencias de que aguien se introduzca en € sistema y cause estragos. Si 10s usuarios se conectaran
telefénicamente a la red desde casa a otros sitios remotos, deberia incluirse més seguridad que la
autorizacion por contrasefia de nivel de dominio.

Los administradores deberian tener dos cuentas en el sistema: una cuenta administrativa y una cuenta de
usuario normal. Se deberia utilizar la cuenta de usuario norma a menos que se estén redlizando tareas
administrativas. A causade los privilegios asociados alas cuentas administrativas, son un objetivo primario
paralosintrusos.

-, - R Muevo objeto - User
2. Creacion de cuentas de usuario del dominio
g Crearene  dominio.local/Users
Las cuentas de usuario del dominio se pueden crear en € contenedor o o
User 0 en algin otro contenedor u OU creada para almacenar cuentas ' e
de usuario del dominio. Para afiadir una cuenta de usuario del dominio |~ #eetes Jtivevo
hay que seguir estos pasos: Nombee complete: [Usuario Nuewo
1. Abrir Usuarios y equipos de Active Directory desde el men( FJ'::?:“ i do sesin de “m] — r
Herramientas administrativas.
Morbee de inicio de sesidn de usuano [anterior & \windows 2000}
2. Resdtar  nombre del dominio y, en & meni Accion, =~ IPoHNEY |Vsusio
apuntar aNuevo y escoger después Usuario.
Siguiente > Cancelar

Nombre, Inicidles y Apellidoss Un nombre de

usuario no puede coincidir con otro nombre de

usuario o de grupo en € equipo que estd administrando. Puede contener hasta 20
caracteres, en mayusculas 0 minusculas, excepto lossiguientes: " /[]:;|=,+* ?2<>
Nombre completo: se rellena autométicamente. EI nombre completo debe ser Unico en la
OU donde se crea e usuario.

Nombre de inicio de sesion de usuario: Hay que proporcionar € nombre de inicio de
sesion de usuario basado en un convenio de denominacién que previamente se ha tenido
gue establecer. Este nombre debe ser Unico en € Active Directory. El nombre deinicio
de sesion anterior a Windows 2000 se rellena automaticamente. Este es € nombre
utilizado para iniciar sesién desde equipos que gecutan sistemas operativos Windows
como Windows NT. Pulsar Siguiente.
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3. Contrasefia 'y Confirmar contrasefia: Se puede escribir una contrasefia que contenga hasta 127
caracteres. Sin embargo, s utiliza Windows 2000 en una red que también contiene equipos con
Windows 95 o Windows 98, considere €l uso de contrasefias con menos de 14 caracteres.

Muevo objeto - User - x|

4. Directivas de contrasefias:

ﬁ Crearenc  darini, local/Users

El usuario debe cambiar la contrasefia en el
siguiente inicio de sesién: Normamente se
selecciona paraque € usuario controle la contrasefia
y no laconozca el Usuario que le hadado de alta Confimar connzscfia |

El usuario no puede cambiar la contrasefia CUBNCO [ gy,jumin debe canmbis Is conrasefis en ol siguerte inicio de sesin
por necesidades de seguridad la contrasefia debe ser T ——
controlada por €l admmlstrador._ _ B Uy e e

La contrasefia nunca caduca: Si seleccionamos esta [

casilla, no se aplicaran las restricciones de

caducidad de contrasefia a esta cuenta.

Cuenta deshabilitada: Deshabilita cuentas que

momentaneamente no se necesitan en la red. e
También puede seleccionarse autométicamente
debido alasrestricciones de seguridad impuestas por € Administrador. Pulsar Siguiente.

Contrazefia |

Siguente > Cancela

5. Se abre una pantalla de confirmacion, mostrando los detalles de la cuenta que se va a crear. Si los
detalles son correctos, hay que pulsar Finalizar. En otro caso, se puede utilizar €l botén Atrés para
realizar correcciones.

2.1.Creacion de cuentas de usuario locales

Una cuenta local no puede acceder a dominio y, por lo tanto, solo tiene acceso a los recursos del equipo
donde se creay utiliza. Para crear una cuenta de usuario local hay que seguir estos pasos:

Podemos crear cuentas de usuario locales igual que lo hacemos en XP con la consola LUSRMGR.MSC,
pero hay que tener en cuenta que es imposible crear cuentas de usuario locales en un controlador de

dominio.

-.? Usuarios ¥ equipos de Active Directory

J@ Consala  Mepkana  Awuda

3. Administracion de las cuentas de usuario

J fccicn Yer |J = = | b [
Especialmente en unared grandey ocupada, lagestion delascuentas ;' capiar... ]Ems:
de usuario es un proceso continuo de adiciones, eliminaciones y Agregar miembros a un grupo. ..
cambios. Aungue estas tareas no son dificiles, pueden consumir E Deshabilar cuenta I
tiempo y es necesario gestionarlas con cuidado. El  Restablecer contraseda... cion de emp
dar
Abrir Usuarios y equipos de Active Directory desde e mend Maver... dares de es
Herramientas administrativas. Abrir e contenedor que almacena la Abrir la pagin principal | dommiri
cuenta de usuario. Seleccionar el Usuario que queremos administrar y Enwviar mensaje de correo ;res de dom
pulsar e menl Accidn. Apareceran las siguientes opciones: Todas las bareas v L
1. Copiar: Elirniriat 3Pru:u>q.-' _
- Escribael nombre del usuario en Nombre. Cambiar nombre | dominio
En Apellidos, escriba los apellidos, Actualioar ——
Modifique Nombre para agregar iniciales o invertir
el orden del nombrey los apellidos. Propiedades He: dominio
ER-A0
fyuda - _hyER-AD
| et

TEMA 6. WINDOWS 2000 SERVER. 3 Cuentas de Usuario 6.5.



SISTEMAS INFORMATICOS MONOUSUARIO Y MULTIUSUARIO

En Nombre de inicio de sesién de usuario, escriba € nombre con € que € usuario
iniciardunasesiéony, en lalista, hagaclic en el sufijo UPN que se debe anexar al hombre
deinicio de sesidon de usuario, seguido del simbolo arroba (@).

Si e usuario vaa utilizar un nombre diferente parainiciar una sesién en equipos donde se
gjecuta Windows NT, Windows 98 o Windows 95, cambie e nombre de inicio de sesién
de usuario que aparece en Nombre de inicio de sesidn de usuario (anterior a Windows
2000) por € otro nombre.

En Contrasefiay Confirmar contrasefia, escribalacontrasefia del usuario.

Seleccione | as opciones de contrasefia que desee.

S se ha deshabilitado la cuenta de usuario desde la que se copi6 la nueva cuenta de
usuario, haga clic en Cuenta deshabilitada para habilitar la cuenta nueva.

2. Agregar miembros a un grupo: S queremos hacer miembro de otro grupo mas d usuario
deberemos pulsar esta opcidn y seleccionar €l grupo y después Agregar.

3. Deshabilitar cuenta: Si es necesario desactivar una cuenta de usuario del dominio por algun
periodo de tiempo, pero no eliminarla permanentemente, se puede deshabilitar. Si crea cuentas
deshabilitadas de usuario que pertenezcan a grupos comunes, puede utilizarlas como plantillas
para simplificar la creacién de cuentas de usuario. Para habilitar una cuenta previamente
deshabilitada, hay que realizar los mismos pasos, escogiendo Habilitar cuenta en e menu
contextual .

4. Regtablecer contrasefia: Paraque las contrasefias sean efectivas, no deben ser obvias o fécilesde
adivinar. Sin embargo, cuando las contrasefias no sean obvias o faciles de adivinar, se olvidaran
inevitablemente. Cuando un usuario olvida su contrasefia, se puede restablecer. La mejor politica
es restablecerla a una clave sencillay obligar a usuario a que la cambie la proxima vez que inicie
sesi6nenlared.

5. Mover: Si un usuario pasa a pertenecer a otro grupo o Unidad Organizativa podemos moverlo
pulsando esta opcion. En € cuadro de didlogo Mover, hay que resdltar € contenedor destino y
pulsar Aceptar.

6. Abrir lapagina principal: Accederemos alapagina Web del usuario si se le ha especificado en
laficha Genera de las propiedades de dicho usuario.

7. Enviar mensajedecorreo: Si sele haespecificado unadireccion de correo, se abrira e cliente de
correo predeterminado para enviarle un correo e ectronico.

8. Eliminar: Cada cuentade usuario del dominio tiene un identificador de seguridad asociado que es
unico y nuncase reutiliza, lo que significa que una cuenta eliminada se elimina completamente. Si
se eliminalacuenta de Jaime y mas tarde se cambia de opcidn, habra que volver acrear no sdlo la
cuenta, sino los permisos, la configuracion, las pertenencias agruposy € resto de propiedades que
poseia la cuenta de usuario original. Por esta razdn, s existe alguna duda sobre s una cuenta
podria necesitarse en € futuro, es megjor deshahilitarla y no redizar la eiminacion hasta que se
este seguro de que no se necesitara de nuevo.

Después de pulsar en eliminar, aparece un cuadro de didogo Active Directory, pidiendo
confirmacion de laeliminacion. Hay que pulsar Sy se diminarala cuenta.

9. Cambiar € nombre: En ocasiones, es necesario cambiar el nombre de una cuenta de usuario. Por
gemplo, s se tiene una cuenta configurada con una coleccion de derechos, permisos y
pertenencias a grupos para una posicion particular y una nueva persona se hace cargo de esa
posicion se puede cambiar €l nombre, | os apellidosy € nombre de inicio de sesién de usuario para
lanueva persona.

Para cambiar €l nombre de una cuenta de usuario existente, después de pulsar €l cambiar €
nombre se pulsa Aceptar. Se cambia el hombre de la cuenta y todos los permisos y €l resto de la
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configuracion permanecen intactos. S queremos cambiar alguna informacién mas, habra que
entrar en laficha de Propiedades del usuario.

10. Actualizar: Produce un refresco delapantalla
11. Propiedades. Laventana Propiedades de un usuario del dominio puede tener hasta unadocena de

pestafias, dependiendo de la configuracion del dominio. Toda la informacién introducida en la
ventana Propiedades se puede utilizar como la base de una bisgueda en € Active Directory.

21
Drganizacién | Ceslificados publicados | Miembrode | Marcado | Obiste | Seouidad |
Entono | Sesiones | Cooolremoto | Perfil de Servicios de Teminal Server |
Gensisl | Dieccien | Cueta | Pedl | Teléfoncs |

E Usuano Muevo

3.1.Desblogueo de cuentas de usuario

Si un usuario viola una directiva de grupo, como exceder €l limite de intentos de inicio de sesion falidos,
directiva de grupo blogqueara la cuenta. Cuando una cuenta esta bloqueada, no se puede utilizar parainiciar
sesion en el sistema. Para desbloquear una cuenta de usuario hay que seguir estos pasos.

1. Abrir Usuariosy equipos de Active Directory desde € ment Herramientas administrativas.

2. End éarbol delaconsolahay que pulsar enlaOU que contiene la cuenta bloqueada.

3. Pulsar con € botén derecho del ratén en la cuenta de usuario en € panel de detalles y escoger
Propiedadesen el men( contextual .

4. Enlaventana Propiedades, hay que pulsar en la pestafia Cuenta

5. Desactivar lacasillade verificaciénjunto a La cuenta esta bloqueada. Pulsar Aceptar.

De forma predeterminada, directiva de grupo no bloquea cuentas a causa de intentos de inicio de sesion
fallidos. Se deberiacrear esta configuracién por razones de seguridad.

3.2.Propiedades del Usuario

L as pestafias de la ventana Propiedades de una cuenta de Usuario del dominio, son:

1. Pestaiia General : Documenta el nombre, la descripcidn la ubicacion delaoficing, € nimero de
teléfono, ladireccion de correo electronico y ladireccion de la paginaWeb del usuario.

2. Pestafia Direccion; Documentaladireccion fisicadel usuario.

3. Pestafia Cuenta: Documenta el nombre de inicio de sesidn, las restricciones de inicio de sesion,
las opciones de la contrasefiay si la cuenta caduca.

4. Pestafia Perfil: Muestra la ruta de acceso al perfil del usuario, la ruta de acceso de cualquier

archivo de comandos que se gjecuta en €l inicio de sesion, la ruta de acceso a directorio principal
y cualquier conexion automética de unidades.
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o Pefil de Usuario:

Ruta de acceso d perfil: Se debe especificar la ruta completa de acceso a perfil
del usuario.

Archivos de comandos de inicio de Sesion: Se especifica € nombre de la
secuencia de comandos de inicio de sesion que va a utilizar esta cuenta de
usuario. Las secuencias de comandos de inicio de sesién estan almacenadas en
d recurso compartido NETLOGON, que se encuentra en
%systemroot%\SY SV OL\sysvo I\[nombre de dominio DNS]\scripts.

o Directorio principal:

Ruta de acceso local: Se debe introducir la ruta hacia la carpeta particular a la
que el usuario puede tener acceso y que contiene archivosy programas de dicho
usuario. Se puede asignar una carpeta particular de red aun usuario individual o
la pueden compartir muchos usuarios. Si no se asigna aqui ninguna carpeta
particular de red o local, la carpeta particular predeterminada se encuentraen la
unidad donde estainstalado Windows 2000 en €l equipo del usuario.

Conecta: Hay que especificar la letra de unidad que se le proporcionara a esa
conexion.

A: En este espacio hay que escribir la ruta de acceso a la red. Para especificar
una ruta de acceso de red para € directorio particular, debera crear primero un
recurso compartido y establecer los permisos que concedan acceso a usuario.
Puede hacerlo utilizando carpetas compartidas en otro equipo.

Los directorios o carpetas principales son amacenes que se pueden proporcionar en un
servidor de red para los documentos de los usuarios. Situar los directorios principalesen
un servidor de archivos de lared tiene varias ventgjas:

0 Lacopiade seguridad delos documentos de usuario esta centralizada.

0 Losusuarios pueden acceder a sus directorios principal es desde cual quier eguipo cliente.

0 Se puede acceder a los directorios principales desde clientes que gecuten cuaquier
sistema operativo de Microsoft (incluyendo MS-DOSy todas las versiones de Windows).

L os contenidos de los directorios principales no son parte de los perfiles de usuario, por 1o que
no afectan al tréficodelared duranted inicio de sesion.

Para crear un directorio principal en un servidor de archivos de la red, hay que seguir estos
pasos:

1. Endl servidor hay que crear una nueva carpeta paralos directorios compartidos. Hay que
pulsar con el boton derecho del ratén en la nueva carpeta y escoger Propiedades en el
menu contextual.

2. Pulsar enlapestafia Compartir y seleccionar Compartir esta carpeta.
3. Pulsar en la pestafia Seguridad y eliminar € Control total predeterminado del grupo

Todos y asignar Control total a grupo Usuarios. (Esta configuracion evitara que nadie
excepto las cuentas de usuario del dominio puedan acceder ala carpeta.)
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Los directorios principales se deberian amacenar en una particién con formato NTFS. Los
directori os principales en una particion FAT solo se pueden asegurar asignando permisos ala
carpeta compartida usuario por usuario.

Para proporcionar un directorio principal a un usuario, se debe afiadir |a ruta de acceso de la
carpeta alas propiedades de la cuenta de usuario. Hay que seguir estos pasos para otorgar aun
usuario acceso aun directorio principal:

1. Abrir Usuarios y equipos de Active Directory desde e mend Herramientas
administrativas.

2. Pulsar laOU que contiene la cuenta de usuario. Pulsar con el boton derecho del ratdn en
& nombre del usuario y escoger Propiedades en € menu contextual .

3. Pulsar en lapestafia Perfil.

4. En € areaDirectorio principa hay que pulsar la opcién Conectar y especificar una letra
de unidad a utilizar para conectarse a servidor de archivos.

En € cuadro A hay que especificar d nombre UNC de la conexion; por gemplo,
\\nombre _del_servidoncarpeta compartida\nombre de inicio_de sesion del_usuario. Si se
utiliza la variable %4JserName%, se le dara a directorio principal € nombre de inicio de
sesion del usuario y sele asignarén permisos de acceso exclusivos para el usuario.

5. Pestafia Teléfonos Enumera niimeros de teléfono adicionales como € teléfono de un localizador,
de un movil o de Internet.

6. Pestaiia Organizacion: Documenta € titulo, € departamento, la organizacion, € administrador y
las supervisiones directas del usuario.

7. PestaiiaMiembro de: Enumeralas pertenencias agrupos del usuario.
8. Pestaiia Marcado: Documenta el acceso telefénico del usuario.

9. Pestafias Entorno, Sesiones, Control remoto, Perfil de Servicios de Termina Server:  Documenta
e perfil de Servicios de Termina Server del usuario.

3.3.BUsgueda de cuentas de usuario

Para buscar un cuenta de usuario en particular hay =lalx
que abrir Usuarios y equipos de Active Directory
desde el men(i Herramientas administrativas y, en la  Bu=leas: 2] Enc [ domiio z] _Evani.
barra de herramientas, pulsar el icono Encontrar. B e

Impresoras
Esto abre d cuadro de didogo Buscar Usuarios,  omemea ™
contactos y grupos. Si se abre la lista desplegable del Blequeri peratrabiaa Boniai todo
cuadro Buscar se observaré que se puede utilizar esta ™" Cuslauera |
herramienta para buscar equipos, impresoras, %)
carpetas compartidas, departamentosy mucho mas.

Para buscar un usuario especifico, hay que
seleccionar € ambito de la blsqueda en e cuadro En. Se puede escribir un nombre, parte de un nombre o
algun otro elemento descriptivo que sea parte del perfil del usuario, y pulsar Buscar ahora. Una blsgueda
con parte de un nombre devuelve todos | 0s usuarios con ese elemento en sus nombres.
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Cuanto mas grande sea la red, mas especifica tendra que ser la blisqueda. En un entorno con una gran red,
se puede limitar la bisgueda a una unidad organizativa especifica Hay que abrir Usuarios y equipos de
Active Directory desde € menu Herramientas administrativas. Hay que pulsar con e boton derecho del
raton enla OU en laque se este interesado y seleccionar Buscar en el menu contextual .

3.4.Mantenimiento de perfiles de usuario

Un perfil es un entorno personalizado especificamente para un usuario. El perfil contiene la configuracion
de escritorio y de los programas del usuario. Cada usuario tiene un perfil, tanto s e administrador 1o
configura como si no, porgue se crea un perfil autométicamente para cada usuario cuando inicia sesién en
un equipo. Los perfiles ofrecen numerosas ventgjas.

0 Mdiltiples usuarios pueden utilizar el mismo equipo, con la configuracién de cada uno recuperada
d iniciar lasesion al mismo estado en que estaba cuando cerré lasesion.

0 Loscambioshechos por un usuario en € escritorio no afectan a otro usuario.

0 Si los perfiles de usuario se amacenan en un servidor pueden seguir a los usuarios a cualquier
equipo de lared que g ecute Windows 2000 o Windows NT 4.

Desde € punto de vista de un administrador, la informacion del perfil puede ser una valiosa herramienta
paraconfigurar perfiles de usuario predeterminados paratodos |os usuarios de lared o parapersondizar los
perfiles predeterminados para diferentes departamentos o clasificaciones del trabajo. También se pueden
configurar perfiles obligatorios que permitan a un usuario hacer cambios en € escritorio mientras esta
conectado, pero no guardar ninguno de los cambios. Un perfil obligatorio siempre se muestra exactamente
igual cadavez que un usuario inicia sesion. Los tipos de perfiles son los siguientes:

0 Perfileslocales: Perfiles creados en un equipo cuando un usuario iniciasesion. El perfil esespecifico
deun usuario, local a equipo y se amacenaen el disco duro del equipo local.

0 Perfilesmoviles: Perfiles creados por un administrador y almacenados en un servidor. Estos perfiles
siguen al usuario acuaquier maquina Windows 2000 o Windows NT 4 dela red.

0 Perfilesobligatorios: Perfiles méviles que solo pueden ser modificados por un administrador.

Todos los perfiles comienzan como una copia del perfil Default User que esta instalado en cualquier
equipo que gecuta Windows 2000. La informacion del registro para Default User se encuentra en €
archivo Ntuser.dat incluido en e perfil Default User. Dentro de cada perfil se encuentran las siguientes
carpetas, como yavimosal ver los perfilesen XP.

0 Configuracién local: Datos de programa, Historial y Archivos temporales.

o0 Cookies: Mensgjes enviados a un navegador Web por un servidor Web y amacenados localmente
pararegistrar informacion y preferencias del usuario.

Datos de programa: Configuraciones especificas de programa determinadas por € fabricante del
programa ademés de configuracion de seguridad especificadel usuario.

Entorno dered: Accesos directosaMis sitios de red.

Escritorio: Archivos, carpetas, accesos directos del escritorio y su apariencia.

Favoritos: Accesos directos a ubicaciones favoritos, en particular sitios Web.

Impresoras: Accesos directos a elementos de la carpeta lmpresoras.

Menu Inicio: Elementos del ment Inicio del usuario.

Mis documentos. Documentos del usuario y Mis imagenes, que contiene los archivos gréficos del
usuario.

Plantillas: Plantillas de programas.

Reciente: Accesos directos alas carpetas'y archivos mas recientemente utilizados.

0 SendTo: Elementos del menu Enviar a.

O OO0 O0OO0Oo o

o o
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De forma predeterminada, solo Cookies, Escritorio, Favoritos, ment Inicio y Mis documentos son visibles
en e Explorador de Windows. Las otras carpetas estan ocultas; para verlas es necesario seleccionar
Opciones de carpeta, pulsar en la pestafia Ver y seleccionar Mostrar todos |os archivos y carpetas ocultos.

34.1. Perfiles locales

Los perfiles locales se crean en los equipos cuando los usuarios individuales inician sesién. En un equipo
actualizado desde Windows NT 4, € perfil se dmacena en la carpeta Perfiles de la particion raiz del

sistema. En un equipo con una nueva instalacion de Windows 2000 o con Windows XP, € perfil del

usuario esta en la carpeta Documents and Settings.

Laprimeravez que un usuario inicia sesién en un equipo, se genera una carpeta de perfil parael usuario, y
los contenidos de la carpeta Default User se copian en ella. Cualquier cambio realizado por € usuario d
escritorio se almacena en ese perfil de usuario cuando cierralasesion.

Si un usuario tiene una cuenta local en el equipo ademas de una cuenta de dominio ainicia sesién varias
veces utilizando ambas cuentas, el usuario tendra dos carpetas de perfil en € equipo local: una para cuando
e usuario inicie sesién en e dominio utilizando la cuenta de usuario del dominio y otra para cuando €
usuario inicie sesion localmente en e equipo. El perfil local se mostrara con € nombre de inicio de sesion.
El perfil de dominio también se mostrara con € hombre deinicio de sesion, pero |levara afiadido €l nombre
del dominio.

34.2. Perfiles moviles

Los perfiles méviles son una gran ventaja para |os usuarios que utilizan frecuentemente mas de un equipo.
Un perfil mévil se amacena en un servidor y, después de que € inicio de sesién del usuario sea
autentificado en el servicio de directorio, se copiaa equipo local. Esto permite a usuario tener e mismo
escritorio, la configuracion de las aplicaciones y la configuracion local en cualquier maguina que gecute
Windows 2000 o Windows NT 4.

El funcionamiento es. se asigna una ubicacién de un servidor para perfiles de usuario y se crea una carpeta
compartida con los usuarios que tengan perfiles méviles. Se introduce una ruta de acceso aesa carpetaen la
ventana propiedades de os usuarios. Lasiguiente vez que el usuario inicie sesién en un equipo, € perfil del

servidor se descarga a equipo local. Cuando € usuario cierra la sesion, € perfil se dmacena tanto

localmente como en la ubicacion de la ruta de acceso a perfil del usuario. La especificacion de la ruta de
acceso a perfil del usuario es todo lo que hace falta para convertir un perfil local en un perfil movil,

disponible en cualquier parte del dominio.

Cuando € usuario inicia sesion de nuevo, € perfil del servidor se comparacon lacopiaen €l equipo local y
se carga para € usuario la més reciente. Si € servidor no esta disponible, se utiliza la copialocal. Si €
servidor no esta disponible y es la primera vez que € usuario ha iniciado sesion en el equipo, se crea un
perfil de usuario localmente utilizando € perfil Default User. Cuando un perfil no es descargado a un
equipo local acausade problemas con el servidor, € perfil mévil no se actualiza cuando €l usuario cierrala
sesion.

Configuracién delos perfilesmoéviles

Para configurar un perfil mévil ssmplemente hay que asignar una ubicacién en un servidor y completar los
siguientes pasos.

1. Crear unacarpetacompartidaen el servidor paralos perfiles.
2. Enlapestaia Perfil de la ventana Propiedades de la cuenta de usuario hay que proporcionar una

ruta de acceso a la carpeta compartida, como
\\nombre _del_servidoncarpeta_de perfiles compartida\%usernameo.
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Una vez que se ha creado una carpeta de perfiles compartida en un servidor y se ha suministrado una ruta
de acceso a perfil en lacuentadel usuario, se hahabilitado un perfil mévil. La configuracion del usuario de
Su escritorio se copiay amacena en e servidor y estard disponible para € usuario desde cualquier equipo.

Sin embargo, la mayor parte del tiempo no se deseara que los usuarios tengan que arreglarselas solos. La
vidaes masfécil paraellosy parael administrador si se asigna un perfil personalizado alos usuarios que ya
este configurado con los accesos directos, conexiones de red y elementos del ment Inicio apropiados. Para
esto, sera necesario configurar perfiles personalizados.

34.3. Perfiles obligatonos

Si se vaaredlizar todo € trabajo de asignar perfiles personaizados, indudablemente se deseara hacer que
esos perfiles sean obligatorios. Un perfil obligatorio se puede asignar a multiples usuarios. Cuando se
modifica un perfil obligatorio, € cambio se realiza en los entornos de todos los usuarios a los cuaes se
haya asignado €l perfil obligatorio. Para convertir un perfil en un perfil obligatorio, se debe renombrar el
archivo oculto Ntuser.dat aNTUSER.MAN.

3.5.Asignacion de secuencias de comandos de inicio de sesion a
perfiles de usuario

Se pueden asignar secuencias de comandos de inicio de sesién por medio del perfil o através de Directiva
de grupo. Para asignar una secuencia de comandos a un perfil, hay que seguir estos pasos.

1. Abrir Usuariosy equipos de Active Directory desde el men( Herramientas administrativas.

2. En € éarbol de la consola hay que pulsar Users. Seleccionar € usuario y en el mend Accion,
escoger Propiedades.

3. Pulsar en la pestafia Perfil aintroducir € nombre de la secuencia de comandos de inicio de sesiéon
en el cuadro Archivo de comandos deinicio de sesion.

4. Pulsar Aceptar cuando se hayaterminado.

Windows 2000 siempre busca las secuencia de comandos de inicio de sesion en e mismo lugar en el
controlador de dominio en la ruta de acceso %SystemRoot%\SY SVOL \sysvol\nombre_del_dominio.

L as secuencias de comandos de esta carpeta se pueden introducir en laruta de acceso Archivo de comandos
deinicio de sesion solo con el nombre. Si se utilizan carpetas dentro de la carpeta Scripts, se debe mostrar
la parte de laruta de acceso en la ruta de acceso Archivo de comandos de inicio de sesion. Las secuencias
de comandos de inicio de sesion también se pueden crear en VBScript y JScript. La replica de las
secuencias de comandos de inicio de sesion a todos los controladores de dominio es automética en

volimenes NTFS en servidores Windows 2000. Otros tipos de archivos, como los archivos FAT, se deben
replicar manual mente.

L as variables de secuencias de comando de inicio de sesiéon son:

%homedriveY: Letrade la unidad de disco que contiene el directorio principal del usuario en laestacion de
trabajo local del usuario.

%homepath%: Ruta de acceso completaal directorio principal del usuario.

%0s%: Sistema operativo del usuario.

%processor_architecture%: Tipo de procesador de la estacion de trabajo del usuario.

%processor_level%: Nivel de procesador de la estacion de trabajo del usuario.

%userdomain%: Dominio donde esta definidalacuentadel usuario.

%username%: Nombre del usuario de lacuenta

TEMA 6. WINDOWS 2000 SERVER. 10 Cuentas de Usuario 6.5.



