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1 Principios de Seguridad en Windows XP

En la mayoria de los sistemas operativos actuales, aparecen dos conceptos relacionados con
la seguridad del sistema: Autentificacién y Autorizacién.

» Autentificacion: Para usar el sistema es necesario abrir una sesion de trabajo (login)
para lo cual tfendremos que autentificarnos, proporcionando al sistema un nombre de
usuario y una contrasefia. En caso de no tener una cuenta de usuario abierta en el
sistema, serd imposible entrar en el mismo.

» Autorizacion: Una vez que el usuario se ha autentificado y abierto sesién, cada vez que
quiera usar un recurso (un fichero, una carpeta, una impresora, etc) el sistema
comprobard si esta autorizado o no para realizar esa accién. Los administradores del
sistema pueden modificar estas autorizaciones mediante unas listas de acceso.

1.1  Gestion de Cuentas de Usuario y Grupos.

Podemos crear, borrar y modificar cuentas de usuario en Windows XP usando varios
programas distintos.

» Asistente para cuentas de usuario desde Panel de Control.
» Gestion de cuentas de usuario mediante consola especial.
» Gestion de cuentas de usuario locales y grupo mediante consola.

» Desde el shell de texto.

Asistente para cuentas de
usuario desde Panel de SRS

Con'rr'OI P ":' Cuentas de usuario
informacion
[2] cuentas de usuario
. . @ Tipos_de cuenta de EI »m t
Para abrir la herramienta Cuentas de || ,570° . .. lJa una tarea...
usuarios, hay que abrir el Panel de control Cambiar una cuenta
desde el mend Inicio y, a continuacidn, et et o

hacer doble clic en Cuentas de usuario.

[2] cambiar Ia forma en la que los usuarios inician y cierran sesion
Para crear una cuenta de usuario nueva,
hay que seguir estos pasos:

... 0 elija una cuenta para

modificarla
. 7 Jose Jose_W9s
1. Hacer clic en Crear una nueva cuenta 57 Adminisrador de equipo Cuenta limitada

Protegida por contrasefia Protegida par contrasefia

en la lista desplegable Elija una tarea. _
Invitado
La cuenta de invitado esta

2. Escribir el nombre que deseamos et
utilizar para la cuenta y, después,
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hacer clic en Siguiente.

3. Seleccionar el tipo de cuenta que deseamos y después hacer clic en Crear cuenta.

Para realizar cambios en una cuenta, hay que seguir estos pasos:

1. Hacer clic en Cambiar una cuenta en la lista desplegable Elija una tarea.

2. Hacer clic en la cuenta que desea cambiar.

3.
borrado).

Nota: No se puede borrar una cuenta de un usuario
si tiene sesidn abierta en el sistema.

Gestion de cuentas de usuario
mediante consola especial.

Podemos también gestionar las cuentas de usuario
mediante una consola. Si estamos conectados a un
dominio, este es el gestor de usuarios que usaremos
por defecto. Para acceder a dicho gestor, hay que
ejecutar la siguiente orden desde Inicio - Ejecutar,
o bien desde una ventana del intérprete de
comandos:

CONTROL USERPASSWORDS2

Con este gestor de cuentas de usuario, fenemos un
control mucho mayor sobre las cuentas de usuario
que el que obtenemos con el asistente.

La primera opcion que vemos en pantalla, “Los
usuarios deben escribir su nombre y contrasefia para
usar el equipo” nos permite indicar si queremos usar
la autentificacion o no. Si lo desactivamos,
obtendremos un XP que se iniciard automdticamente
con la cuenta que indiquemos sin mostrarnos siquiera
la pantalla de bienvenida. Obviamente, esta opcién
solo deberia usarse en ambientes domésticos donde
solo un usuario usa el ordenador.

Para agregar cuentas de usuario usamos el botdn
agregar, para eliminar cuentas el botdn quitar, etc. Si
seleccionamos una cuenta de usuario y pulsamos el
botdn propiedades, pasamos a la siguiente pantalla.

Desde esta pantalla, podemos observar como podemos
incluir al usuario en algin grupo de usuarios, bien uno
de los dos incluidos en el gestor (usuarios estdndar y
usuarios restringidos) o bien seleccionando otro grupo
como puede ser el de administradores, efc.

Vemos que este control de grupos es mucho mds
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Seleccionar el elemento que desea cambiar: (nombre, imagen, tipo, contrasefia,

Cuentas de usuario

Usuarios | Opciones avanzadas|

Use la siguiente lista para conceder o denegar acceso de
usuario a su equipo, asi como para cambiar contrasefias y otras
configuraciones.

[W]iLos usuarios deben escribir su nombre y contrasefia para usar el ;

Usuarios de este equipo:

| Nombre de usuario
£ Administrador

@JDSE

Grupo
Administradores
Debugger Users; Administrad...

Agregar... ] l Quitar ] lEropiedades

Contrasefia para Administrador

-

Para cambiar la contrasefia para Administrador, haga clic
en Restablecer contrasefia.

l Restablecer contrasena...

[ Aceptar ] [ Cancelar ]

Propiedades de MONOLITO\Administrador @@
General | Pertenencia a grupos |

Nivel de acceso que se concedera al usuario

() usuario estandar {Grupo de usuarios

Los usuarios pueden cambiar muchas configuraciones

del sisterna e instalar programas que no afecten a los
archivas del sistema de Windows.

(") usuario restringido (Grupo de

Los usuarios pueden utilizar el equipo y guardar
documentos, pero no pueden instalar programas o
cambiar |la configuracidn del sistema.

Administradores et |

Los administradores tienen acceso completo y
sin restricciones al equipe o dominio

’ Aceptar l lCanceIar l
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amplio que el que nos ofrece el asistente donde las opciones son usuarios administradores o
usuarios restringidos.

En las distintas pestafias de este gestor, podemos ver opciones muy interesantes como el
Passport de MSN, opciones para modificar el inicio del sistema, opciones para almacenar las
contrasefias de nuestro equipo, etc.

Una opcién muy interesante que nos podemos encontrar en la primera pantalla (y que es un
fallo de seguridad tremendo por parte de Microsoft, que no seria admisible en un sistema
servidor) es la posibilidad de cambiar la contrasefia del Administrador. Para hacerlo, basta
con que nos hayamos autentificado con una cuenta de usuario que pertenezca al grupo
Administradores. Esta opcion ha sido incluida ya que a veces los usuarios no recuerdan con
el tiempo la contrasefia que le asignaron a la cuenta de Administrador en el momento de la
instalacién del equipo.

Gestion de cuentas de usuarios locales y grupo mediante consola.

La tercera opcion que tenemos para
gestionar cuentas de usuario, es la opcion -
Archivo Accion \Ver Ayuda

mds interesante de todas las que nos @ P

#» Usuarios locales y grupos

ofrece XP. Es la consola de usuarios FdUsuarios locales y grupos (loca IR

locales y grupos. Podemos llegar a dicha | i Usuarios Qusuarios
. {13 Grupos [(AGrupos
consola de varias formas.

» Podemos ejecutar desde Inicio -
Ejecutar y escribir LUSRMGR.MSC.

» O desde Panel de Control -
Herramientas  Administrativas -
Administracién de Equipos y en ella
escogemos la carpeta de usuarios
locales y grupos.

Lleguemos desde donde lleguemos,

veremos que tenemos dos carpetas, -
: £l Administracion de equipos g@‘@
una para los usuarios y otra para los

@ Archivo Accion Ver Ventana Ayuda

rupos. Podemos crear usuarios =
grup m ¢ - BEE 2

==l %]

nuevos accediendo a las propiedades

i . = Administracién del equipo (local) Nombre |
de la carpeta wusuarios (botdn | = i Herramientas delsstema DUsuarios
. = {g] Visor de sucesos AGrupos

derecho sobre ella) y seleccionando | g Carpetas compartidas P
la opcién de Usuario Nuevo. Podemos | = GIEREEETE

. . . - [ Usuarios
modificar un usuario accediendo a | = cupos
sus propiedades. Del mismo modo | gl Regktosy alestos derendiiento

M@ Administrador de dispositivos
podemos crear nuevos grupos Yy |- Amacenaminto

. . . = @& Medios de almacenamiento extrables
modificar los ya existentes. 1 Desfragmentador de disco

A . &3 administracion de discos
Podemos tanto GSIgnClI" a un usuario + i Servicios y Aplicaciones

varios grupos, como asighar a un

grupo varios usuarios.
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Podemos crear todas las cuentas de usuarios que deseemos, pero aparte de estas cuentas
normales, existen dos cuentas de usuario especiales en Windows XP, ya creadas y que no
pueden (no deben) ser modificadas o eliminadas.

» La cuenta del Administrador del sistema (Administrador). Todos los sistemas XP tienen
una cuenta especial conocida como Administrador. Esta cuenta tiene todos los derechos
sobre todo el equipo. Puede crear otras cuentas de usuario y es el responsable de
gestionar el sistema. Muchas funciones del sistema estdn limitados para que solo
puedan ser ejecutadas por el Administrador. Es posible crear cuentas de usuario y
darles los mismos derechos que la cuenta Administrador (integrdndolas como miembros
del grupo Administradores), aunque Administrador solo puede haber uno. Esta cuenta
siempre debe contar con contrasefia y se crea en el momento de la instalacion del
sistema.

# La cuenta de Invitado. (Guest). Es la contraria a la cuenta de Administrador, esta
totalmente limitada, no cuenta apenas con ningln permiso o derecho pero permite que
cualquier usuario pueda entrar en nuestro sistema sin contrasefia (lo que se denomina
acceso anénimo) y darse un “paseo” por el mismo. Por defecto, en Windows XP
Profesional esta cuenta esta desactivada. Es altamente recomendable nunca activar
dicha cuenta, ya que representa un riesgo altisimo de seguridad.

Si comprobdis el nombre de esta ultima consola, veréis que aparece la palabra local en el
mismo. Esto es asi por que se distinguen dos dmbitos al hablar de usuarios: Los usuarios
locales y los usuarios de dominio. Mientras no tengamos instalado un dominio (para lo cual
necesitaremos algin servidor Windows de la familia NT) siempre estaremos trabajando con

cuentas locales. -
Propiedades de Jose @g

Si accedemos a las propiedades de un usuario, | a...a wiembrode Por

veremos como tenemos tres pestafias con las
que trabajar: g -

» General: Podemos indicar el hombre
completo de la cuenta, una descripcién, e
indicar algunas opciones de la cuenta.

Nombre completo:  |Jose

Descripcién: Cuenta de uso normal del equipol

B El usuario debe cambiar la contrasefia | [I&usuariono pueds cambiarla contrasefa
en el siguiente inicio de sesion. Cuando | [MLaconraseianunca caduca
el usuario inicie sesién la préxima vez || HICuweredestebiiada
se verd obligado a cambiar su
contrasefia.

B E|l usuario no puede cambiar Ia
contrasefia. Prohibimos que el usuario
pueda cambiar su confrasefia.

[ Aceptar I [ Cancelar ] [ Aplicar

B La confrasefia nunca caduca. Ya
veremos como en Windows XP las contrasefias se consideran material fungible, es
decir, que tras un cierto tiempo de uso el sistema obligard a cambiar dichas
contrasefias. Mediante esta opcion indicamos que la contrasefia podrd usarse sin que
caduque nunca.

B Cuenta deshabilitada: No borra la cuenta, pero impide que sea usada. Es el estado
por defecto de la cuenta Invitado.
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B La cuenta esta bloqueada: Por determinados mecanismos de seguridad que ya
veremos, se puede llegar a bloquear una cuenta, que implicard que dicha cuenta
estard deshabilitada. Desde esta opcién podemos volver a desbloquearla,
simplemente desmarcando la casilla.

» Miembro de: Desde esta pestafia podemos introducir al usuario en grupos. Los grupos
se usan para dar permisos y derechos a los usuarios fdcilmente, sin tener que ir usuario
por usuario. Asi por ejemplo, si infroducimos a un usuario como miembro del grupo
Administradores, le estaremos dando todos los permisos del grupo Administradores.

En la pestafia miembro de veremos todos [EIEEE S-S PX
los grupos a los que el usuario pertenece | seieccionsreste po de obieto

actualmente. Si le damos al botén agregar | =
podremos escribir  directamente el | wmone
nombre de un grupo donde agregarlo. Si | rcoiuisscommes

queremos escoger dicho grupo de una lista

de los grupos posibles, hay que escoger la
opcién Avanzada y luego Buscar ahora,

que nos mostrard una lista de todos los

grupos del sistema. Basta con seleccionar ¢

el que queramos (o los que queramos) y

pulsar aceptar.

[ Aceptar

H Cancelar I

MNombre (RDN) En la carpeta

. . . . Duplicad MOMOLITO

» Perfil: Nos permite indicar la ruta del g;ﬁ’p;zw‘,’ézcmp pep

: : A 4 €7 invitados MONOLITO

per‘fll’ IOS ar‘Chlvos de inicio de sesion y Ias ﬂzOperadmes de configuracién de red MONOLITO

carpetas personales del usuario. Como en |£operdores decopia MBI

. €72 Usuarios MONOLITO

un apunte posterior veremos el tema de |usuaros avanados MONOLITO

. . ﬁEUSUarios de escritorio remoto MONOLITO

per'flles, de momenTO '0 deJGmOS mUsuarios del depurador MONOLITO
pendiente.

Desde el shell de texto.

La ultima opcion para gestionar las cuentas de usuario, es hacerlo directamente desde el
Shell de texto. Esta opcién puede parecer la mds engorrosa, pero resulta ser la mas
practica en muchisimas ocasiones, sobre todo si conocemos como hacer scripts de sistema.

Para ello disponemos de varias ordenes que nos permiten gestionar las cuentas de usuario:
» Net user

Agrega o modifica cuentas de usuario o muestra informacion acerca de ellas.

Sintaxis

net user [nombreDeUsuario [ contrasefa | *] [opciones]] [/domain]

net user nombreDeUsuario {contrasefia | *} /add [opciones] [/domain]]

net user [nombreDeUsuario [/delete] [/domain]]

Pardmetros
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NombreDeUsuario Especifica el nombre de la cuenta de usuario que se desea agregar,
eliminar, modificar o ver. El nombre de la cuenta de usuario puede tener hasta 20

caracteres.

Contrasefia Asigna o cambia una contrasefia para la cuenta de usuario. Escriba un asterisco
(*) si desea que se le pida la contrasefia. Los caracteres de la contrasefia no se muestran en

la pantalla a medida que los escribe.

/domain Realiza la operacion en el controlador principal del dominio principal del equipo.

opciones

Especifica una opcion de la linea de comandos. La tabla siguiente enumera las opciones

vdlidas de la linea de comandos que puede utilizar:

» Sintaxis de linea

comandos

las opciones de la

/active:{no | yes}

/comment:"texto"

/countrycode:nnn

/expires:{{mm/dd/aaaa | dd/mm/aaaa

mmm,dd ,aaaa} | never}

/fullname: ' nombre"

/homedir:rutaDeAcceso

/passwordchg:{yes | no}

/passwordreq:{yes | no}
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de

>

Descripcion

Habilita o deshabilita la cuenta de usuario. Si ho
estd activa, el usuario no puede tener acceso a
los  recursos del equipo. La  opcion
predeterminada es yes (activa).

Proporciona un comentario descriptivo acerca de
la cuenta de usuario. Puede tener hasta 48
caracteres. Escriba el texto entre comillas.

Usa los cédigos de pais o regién del sistema
operativo para instalar los archivos de Ayuda y
mensajes de error en el idioma especificado. O
significa el cédigo de pais predeterminado.

Provoca que la cuenta de usuario caduque si se
especifica fecha. Las fechas de caducidad
pueden tener el formato [mm/dd/aaaa],
[dd/mm/aaaal o [mmm,dd ,aaaadl, segin el
cédigo de pais o region. Tenga en cuenta que la
cuenta caduca al comienzo de la fecha
especificada.

Especifica un nombre de usuario completo en
lugar de un nombre de usuario normal. Escriba
dicho nombre entre comillas.

Establece la ruta de acceso del directorio
particular del usuario. Dicha ruta de acceso
debe ser una ya existente.

Especifica si los usuarios pueden cambiar su
contrasefia. La opcién predeterminada es yes.

Especifica si una cuenta de usuario debe tener
una contrasefia. La opcion predeterminada es
yes.

Principios de seguridad en Windows XP.
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/profilepath:[rutabeAcceso]

/scriptpath:rutabDeAcceso

/times:{dia[-dia][,dia[-dia]]
hora][,hora[-hora]]l [;.]1 | all}

» /usercomment:'texto"

/workstations:{nombreDeEquipol[,---]

,hora[-

I~}

Establece una ruta de acceso al perfil de inicio
de sesion del usuario. Esta ruta de acceso sefiala
a un perfil de registro.

Establece una ruta de acceso a la secuencia de
comandos de inicio de sesién del usuario. El
pardmetro rutaDeAcceso no puede ser una ruta
de acceso absoluta. RutaDeAcceso es relativa
a %raizSistema’\System32\Repl\Import\Scri
pts.

Especifica las horas en las que se permite al
usuario el uso del equipo. El pardmetro Hora
estd limitado a incrementos de 1 hora. Para los
valores de dlia, puede escribir el dia o usar
abreviaturas (L, Ma, Mi, J, V, S, D). Para las
horas puede usar la notacién de 12 horas o de
24 horas. Para el formato de 12 horas, use am,
pm, am. o p.m. El valor all significa que un
usuario puede iniciar una sesién en cualquier
momento. Un valor nulo (en blanco) significa que
un usuario nunca puede iniciar la sesién. Separe
el dia y la hora mediante comas y las unidades
de dia y hora con punto y coma (por ejemplo,
L,4AM-5PM:M,1AM-3PM). No use espacios en
la especificacion de horas.

Especifica que un administrador puede agregar o
cambiar el "Comentario de usuario" de la cuenta.
Escriba el texto entre comillas.

Enumera hasta ocho estaciones de trabajo
desde las que un usuario puede iniciar una sesion
en la red. Separe los nombres de las estaciones
con una coma. Si /workstations no es una lista o
ésta es igual a un *, el usuario puede iniciar una
sesién desde cualquier equipo.

net help comando Muestra ayuda para el comando net especificado.

Comentarios

Utilizado sin pardmetros, net user muestra una lista de las cuentas de usuario en el equipo.

La contrasefia debe tener la longitud minima establecida con net accounts /minpwlen.
Puede tener hasta 127 caracteres. Sin embargo, si utiliza Windows 2000 o Windows XP en
una red en la que también hay equipos que utilizan Windows 95 o Windows 98, considere la
posibilidad de utilizar contrasefias que no tengan mds de 14 caracteres. Windows 95 y
Windows 98 admiten contrasefias de hasta 14 caracteres. Si su contrasefia tiene mds
caracteres, es posible que no pueda iniciar una sesién en la red desde esos equipos.
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Ejemplos
Para mostrar una lista de todas las cuentas de usuario del equipo local, escriba:

net user

Para ver informacion acerca de la cuenta de usuario juanh, escriba:

net user juanh

Para agregar una cuenta de usuario para Enrique Pérez, con derechos de inicio de sesion
desde las 8 am. a 5 p.m. de lunes a viernes (sin espacios en las especificaciones de las
horas), una contrasefia obligatoria (enriquep) y el nombre completo del usuario, escriba:

net user enriquep enriquep /Zadd /passwordreq:yes /times:lunes-
viernes,8am-5pm /fullname:"Enrique Pérez"

Obviamente la mayor potencia del shell de texto aparece cuando usamos scripts.
Imaginemos el siguiente ejemplo:

Necesito crear una cuenta de usuario por cada uno de los alumnos del grupo, quiero indicar
que solo puedan abrir sesién de lunes a viernes entre las 16 y las 22 horas, quiero usar
como contrasefia de cada usuario “caballo” pero obligando a cambiar dicha contrasefia en el
primer inicio de sesion del alumno.

Si tengo unos 40 alumnos entre varios grupos, esta claro que el tiempo que voy a usar en
crear dichas cuentas va a ser importante. (Imaginad que ocurriria en una empresa con 600
empleados).

Podria solucionar todo el problema de la siguiente forma:

1. Creo un fichero de texto (alumnos.txt) donde en cada linea aparece el nombre del
alumno (sin espacios en blanco). Dicho fichero naturalmente podria obtenerlo de la
lista de clase, de un programa de horario, etc.

2. Creo un proceso por lotes que vaya leyendo dicho fichero de texto y vaya creando
una cuenta de usuario por cada linea. Seria algo asi:

Rem --—-—-—- creacuen.bat -------

@Echo Off

Cls

Echo ------ Creando cuentas de usuario —--------

For /F %%A In (.\ALUMNOS.TXT) Do (
Echo --—--- Creando cuenta para %%A
NET USER %%A caballo /ADD /TIMES:LUNES-VIERNES,4PM-10PM
)

Echo --—---- Proceso Finalizado -------——————————-

Si probamos este proceso, se nos creardn varias cuentas en el sistema. Para borrarlas
automdticamente podriamos crear un script como el siguiente:

Rem —--—--- borracuen.bat ------—-
For /F %%A In (.\ALUMNOS.TXT) Do (NET USER %%A /DELETE)
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Gestion de las contrasenias.

Windows XP es un sistema operativo muy configurable por parte del usuario. Aunque estas
configuraciones suelen estar algo ocultas para que no sean accesibles por los usuarios
normales, y solo pueden ser modificadas desde las consolas del sistema.

En concreto, desde la consola de Configuracién de Seguridad Local, podemos gestionar
varios aspectos sobre las contrasefias. (Inicio - Ejecutar - SecPol.msc - Configuracién de
Seguridad - Directivas de Cuenta - Directivas de Contrasefias)

-2 Configuracion de seguridad local

Archivo  Accién Ver Ayuda
& £

1|58 Configuracidn de seguridad Directiva
- Directivas de cuenta ##) Aimacenar contrasefia usando cfrado reversible para todos los usuarios del dominio

oRE] Directiva de contrasefias #4)Forzar el historial de confrasefias

+-(& Directiva de bloqueo de cuentas #¥)Las contrasefias deben cumplir los requerimientos de complejidad
+- ({8 Directivas locales &8]Longitud minima de la contrasefa
+- (] Directivas de claves plbicas #4)vigencia maxima de la contrasefia

+-(1] Directivas de restriccion de software jVigencia minima de ia conrasefia
8, Directivas de seguridad IP en Equipo local

Las configuraciones mds Utiles que podemos gestionar desde aqui son:

» Forzar el historial de contrasefias. Impide que un usuario cambie su contrasefia por una
contrasefia que haya usado anteriormente, el valor numérico indica cuantas contrasefias
recordard XP.

» Las contrasefias deben cumplir los requerimientos de complejidad. Obliga a que las
contrasefias deban cumplir ciertos requerimientos, como son mezclar letras maydsculas,
minudsculas y nimeros, no parecerse al nombre de la cuenta, etc.

» Longitud minina de la contrasefia. Indica cuantos caracteres debe tener la contrasefia
como minimo, un valor cero en este campo indica que pueden dejarse las contrasefias en
blanco.

» Vigencia mdxima de la contrasefia. Las contrasefias de los usuarios caducan y dejan de
ser validas después del nimero de dias indicados en esta configuracidn, y el sistema
obligard al usuario a cambiarlas. (Recordemos que al crear una cuenta de usuario
podemos indicar que la contrasefia nunca caduca para esa cuenta).

» Vigencia minina de la contrasefia. Indica cuanto tiempo debe transcurrir desde que un
usuario se cambia la contrasefia, hasta que puede volver a cambiarla. Esta configuracidn
de seguridad local se usa para evitar que un usuario cambie continuamente su
contrasefia a fin de volver a quedarse con su contrasefia original caducada.
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Bloqueo de las cuentas.

Desde secpol.msc también podemos gestionar un comportamiento de las cuentas de usuario
relacionado con las contrasefias, y es el bloquear las cuentas si se intenta acceder al
sistema con las mismas pero usando contrasefias incorrectas. Esta configuracién la
encontramos en (Inicio - Ejecutar - SecPol.msc - Configuracion de Seguridad - Directivas
de Cuenta - Directivas de Bloqueo de Cuentas)

= Configuracion de seguridad local |:“E|g‘
Archivo  Accdn  Ver  Ayuda
& £

)5 Configuracion de seguridad Directiva
(1§ Directivas de cuenta &4 Duracidn del bioqueo de cuenta
(1@ Directiva de contrasefias | Restablecer la cuenta de bloqueos después de
B} Directiva de biogueo de cuentas| E#Umbral de blogueos de la cuenta

+-( Directivas locales

+-[] Directivas de claves plblicas

+-(1 Directivas de restriccion de software
+-8, Directivas de seguridad IP en Equipo local

Aqui podemos configurar:

» Duracion del bloqueo de cuenta. (Durante cuanto tiempo permanecerd una cuenta
bloqueada si se supera el umbral de bloqueo. Un valor cero indica que la cuenta se
bloqueard hasta que un Administrador la desbloquee).

» Restablecer la cuenta de bloqueos después de. (Indica cada cuanto tiempo se pone el
contador de intentos erréneos a cero).

» Umbral de bloqueo de la cuenta. (Indica cuantos intentos erréneos se permiten antes
de bloquear la cuenta).
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12 SID

Imaginad que creamos una cuenta en nuestro equipo con nombre PACO y contrasefia Plc4.
Creamos varias carpetas que solo le pertenecen a el, ciframos archivos para que solo los
pueda leer el, etc. Un dia sin embargo por error borramos la cuenta PACO y todas esas
informaciones quedan “huérfanas”. Ni cortos nhi perezosos decidimos crear otra vez la
cuenta PACO con contrasefia P1c4, para intentar acceder a dichos ficheros y carpetas. Pues
bien, comprobaremos que nuestro sistema sabe perfectamente que ese nuevo PACO no
tiene nada que ver con el antiguo PACO, y los considera usuarios totalmente distintos.

Esto es asi por que el sistema operativo no usa para referirse a las cuentas su nombre o su
contrasefia, esos son campos que usamos hosotros, al igual que nos llamamos entre nosotros
con nuestro nombre, no con nuestro DNI. El DNI que usa el sistema para referirse a las
cuentas de usuario se denomina SID. (Security IDenftifier o Identificador de Seguridad).

Un SID esta formado de la siguiente manera:

5-1-5-21-448539723-413027322-839522115-1003

El ultimo ndmero, en este caso 1003 se conoce como RID (identificador relativo del
usuario) y fodo lo que esta delante del mismo identifica el dominio al que pertenece ese
usuario. En concreto, esos tres grandes nimeros que se observan (448539723-413027322-
839522115) se generan automdticamente y al azar cada vez que instalamos un XP, y
aparecerdn en todas las cuentas que creemos en dicho sistema. (Esta es la razén por la que
no se debe simplemente “clonar” o copiar un XP entero de una maquina a otra, puesto que
este nlmero serd igual y esos sistemas no podrdn trabajar adecuadamente en red).

La parte del SID S-1-5-21 nos da informacién sobre el objeto con el que estamos
trabajando. Asi por ejemplo si hablamos de algunos grupos o usuarios especiales tenemos:

5-1-1-0 es el SID del grupo Todos (Everyone)
5-1-2-0 es el SID del grupo Usuarios locales
5-1-3-1 es el SID de Creator - Owner

5-1-5 Este inicio de SID nos indica que estamos trabajando con un usuario o grupo hormal.
Dentro de este grupo algunos SID conocidos son:

5-1-5-32-544 SID del grupo Administradores
5-1-5-32-545 SID del grupo Usuarios

Desde Windows XP es posible ver los SID que se le asignan a nuestros usuarios y grupos
con la orden whoami.exe, sin embargo si intentdis ejecutar esta orden en vuestro
Windows XP os dird que dicho comando no existe. Esto es asi por que esta orden no es de
las que vienen incluidas en una instalacién tipica de Windows XP, para instalar esta orden (y
ofras varias fambién bastante interesantes) debéis instalar las herramientas de soporte de
Windows XP.

Para ello, introducid el CD de Windows XP Profesional en la unidad de CD con el sistema en
marcha, explorad dicho CD y ejecutar el programa SETUP que esta en la carpeta
\SUPPORT\TOOLS. Esto instalard en vuestro sistema varias herramientas, entre las
cuales estarad el comando WHOAMI.EXE.
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Una vez instalado, abrid un shell, y ejecutad la siguiente orden:
M:\Archivos de programa\Support Tools>whoami /USER /SID

Que os responderd algo como lo siguiente:
[User]="SIS\Joan" S-1-5-21-448539723-413027322-839522115-1003

Podemos ver aqui como nos dice el nombre de nuestro usuario actual y ademds nos indica
que SID le ha sido otorgado por el sistema.

Si queremos ver no solo el SID que se le ha otorgado a nuestro usuario, sino el SID de
todos los grupos a los que pertenece huestro usuario, usad la orden con los pardmetros
/USER /SID /GROUPS.

Whoami solo nos muestra informacién sobre el usuario actual, asi que si queremos ver los
SID de distintos usuarios, tendremos que ejecutar dicha orden como dichos usuarios.
Aprovecho aqui para comentaros una orden que a veces es muy util. En lugar de tener que ir
cerrando y abriendo sesién con cada usuario, podemos “hacernos pasar” por dicho usuario
sin ftener que cerrar sesidn, ni abrir sesion, ni nada. Para ello usaremos la orden runas
(ejecutar como si fuera).

Para ellos, abrid un shell y ejecutad la orden: RunAs /user:usuario_a_suplantar cmd

Con esto conseguiremos abrir una nueva shell en la que seremos el usuario que estamos
suplantando, por lo que si ejecutamos en dicha ventana whoami nos responderd con el nuevo
usuario.

Abrimos una nueva sesién de cmd ya que si ejecutamos directamente runas whoami se
ejecutaria la orden, pero no veriamos nhada.
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1.3 Recursos Locales. Gestion de ACL

Llamamos recursos de un sistema a los distintos elementos con los que ese sistema cuenta
para que sean usados por los usuarios. Asi, una impresora, una carpeta, un MODEM, un
fichero, una conexidén de red, son recursos.

Bien, pues cada recurso cuenta con una lista donde aparecen los usuarios que pueden usar
dicho recurso y de que forma pueden usarlo.

Ya hemos visto que el sistema no ve usuarios y grupos, realmente ve Identificadores de
Seguridad (SID), de modo que dicha lista realmente tendrd en su interior una serie de
SIDs y los permisos que cada uno de esos SIDs tiene sobre el recurso.

Esta lista con la que cuenta cada recurso se conoce como ACL (Access Control List, o Lista
de Control de Acceso).

Cuando un usuario intenta acceder a un recurso, pide autorizacién al recurso para hacerlo.
El recurso comprobard entonces si en su ACL aparece el SID del usuario, y en caso
contrario, comprobard si en su ACL aparece el SID de algin grupo al que pertenezca el
usuario.

Si no aparece en la ACL ningln SID del usuario, el recurso niega el acceso al usuario.

Si aparece en la ACL algin SID del usuario, el recurso comprueba si la accion que quiere
realizar el usuario (leer, borrar, escribir, etc) esta permitida para ese SID en su ACL, si lo
esta le autoriza para hacerlo, en caso contrario se lo impide.

Puede ocurrir que un usuario tenga permisos contradictorios... imaginemos que en el ACL de
la carpeta margarita aparece que el SID del usuario PACO puede escribir en la carpeta,
pero PACO pertenece al grupo PROFESORES que aparece en el ACL de margarita como que
no tiene derecho a escribir. Bien, en este caso se aplica la siguiente regla:

1. Lo que mas pesa en cualquier ACL es

la denegacién implicita de permisos.

Si un per‘miso esta denegado, no se General | Compartir| Seguridad | Personalizar

Sigue mil"ando, se deniega Nombres de grupos o usuarios:
nmediatamente S
: €7 CREATOR OWNER
. € Joancadi (MONOLITOVJoancadi)
2. Basta con que un permiso este € SVSTEM

concedido en cualquier SID para que 8 P AL P )

se  considere  concedido. (A

l

excepcion de la regla 1, es decir, que Agregar. | [ Quiar

no este denegado imp"CiTGmenTC en Permisos de Administradores Permitr ~ Denegar

ning(:ln SITIO) Control fotal ] A
Modificar I:‘
Esto se entiende mejor gestionando el ACL Lecturay ejecucion O
d l ’ Mostrar el contenido de |a carpeta 1
€ algun recurso. i H
Escribir O

Por ejemplo, creemos en el raiz de nuestro —
volumen (en NTFS) una carpeta con nombre Para tener acceso a permisos especizles o

a la configuracién avanzada, haga clic en
MARGARITA. Una vez creada, accedemos a Opciones avanzadas

sus propiedades y en ellas a la pestafia
Segur‘idad: Aceptar } [ Cancelar l

v
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Podemos ver como en la parte superior tenemos las SID a las que concedemos permisos
(usuarios y grupos) y en la parte inferior tenemos los permisos concretos que le
concedemos a dicha SID. Si veis las dos columnas por cada permiso, podemos tanto
Permitir como Denegar un permiso. La denegacién de un permiso es la que mas pesa, y se
aplica inmediatamente. De hecho, se aconseja no denegar permisos, a menos que sea
absolutamente necesario.

Puede ocurrir que en las propiedades de vuestro recurso no aparezca la pestaiia Seguridad.
Esto ocurre por que alin fendréis activado el uso compartido simple de archivos de
Windows XP, que es una forma de olvidarnos de las ACL y trabajar de una forma muy simple,
indicada para usuarios que no desean preocuparse por estos temas.

Para desactivar este uso compartido simple, accedemos a Mi PC, y alli en el mend
Herramientas - Opciones de carpeta - Ver accedemos al final de la lista y alli encontramos
dicha opcion que hay que desactivar.

Mds o menos todo lo que se ve en la ACL deberiais entenderlo sin problemas. Con los
botones agregar y quitar podemos afiadir o quitar SID de la ACL.

En la parte inferior podemos pulsar en las casillas de Permitir y Denegar para dar y quitar
permisos.

¢Pero... por que aparece la columna de Permitir en gris y no nos deja cambiarla? Bien, ha
llegado el momento de hablar de la herencia.

Imaginemos que creamos una carpeta por ejemplo CONTABLES, y la preparamos
minuciosamente para que pueden leer y escribir en ella los usuarios que sean miembros del
grupo CONTABLES, para que solo puedan leer los del grupo JEFES pero no escribir, y que
los demds usuarios no puedan ni leer en ella ni escribir. Bien, si ahora dentro de la carpeta
CONTABLES creamos una nhueva carpeta INFORMES, ¢no seria légico que esta carpeta
INFORMES "heredara” la ACL de su carpeta madre CONTABLES para que no tuviera que
configurarla nuevamente?

Pues precisamente eso es lo que hace Windows XP, cualquier recurso que creemos,
heredard automdticamente la

ACL de su recurso padre [{IJl Confizuracion de seguridad avanzada para MARGARITA

que existe. En nuestro caso, la |[Pemisos |auditoriz | Propietario| Permisos sfecivos

carpeta MARGARITA ha
heredado la ACL de la raiz de
nuestro volumen. De modo que no

Entradas de permisos:

Paraver mas informacion sobre permisos especiales, seleccione una entrada y haga clic en Modificar.

21X

. . . Tipo Nombre Permiso Heredado de Aplicara
pOdr‘emOS qUI‘I‘ar' usuarios, quTGr‘ Administradores (MON...  Control total Esta carpeta. subcarpet...
. Permitir ~ SYSTEM Control total A Esta carpeta, subcarpet..
permisos, etc. Permitir  Joancadi (MONOLITO\J.. Controltotal cA\ S6lo esta carpela
Permitr  CREATOR OWNER Control total C\ Sdlo subcarpetas y arch...
Para realizar cambios en la ACL Permitir  Usuarios (MONOLITO\W  Lectura y ejecucién G, Esta carpeta, subcarpet
d Permitir  Usuarios (MONOLITOVU... Especial CA Esta carpeta y subcarpe...
e huestra carpeta
MARGARITA, debemos indicarle
que "rompa” la herencia, es decir, ||
[ Agregar.. ] I Modificar...
que deseamos retocar
manualmenfe su ACL Heredardel objeto principal las entradas de permisos relativas a los objetos secundarios. Incluirlas junto con

las entradas indicadas aqui de forma explicita.

Para e”O, accedemos al botén de Dy que sean relativas a los objetos secundarios
Opciones Avanzadas que esta en
la pestafia Seguridad.

[ Aceptar l ’ Cancelar

Reemplazar las entradas de permisos en todos los objetos secundarios con aquellas entradas incluidas aqui
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Podemos ver en estas opciones avanzadas 4 pestafias, de momento nos quedamos en la
primera, permisos.

Vemos como en la parte inferior de esta ventana, podemos ver como esta marcada la opcién
de "Heredar del objeto principal las entradas de permiso relativas a los objetos
secundarios. Incluirlas junto con las entradas indicadas aqui de forma explicita”. Si
desmarcamos dicha opcion mataremos la relacién de herencia de nuestro recurso, y
podremos gestionar su ACL “a pelo”. Hagdmoslo.

Cuidado ahora, una vez quitada la herencia, el sistema nos da a elegir entre dos opciones:

Si escogemos la opcién Copiar, la :
'9 . P ,P, Seguridad E
herencia se interrumpird, y

Seleccionar esta opcidn significa que las entradas de permisos primarios que

podr‘emos retocar la ACL como nos 2 se refieren a los objetos secundarios no se aplicaran mas a este objeto.
plazca, pero dicha ACL serd la que d

. . - Para copiar las entradas de permisos que se aplicaron previamente a este
ahora mismo tiene el recurso, objeto desde el objeto principal, haga clic en Copiar.
heredada de su objefo pr‘incipal. - Para quitar las enfradas de permisos que se aplicaron previamente desde el

objeto principal y guardar sélo aquellos permisos aqui definidos
. .y . explicitamente, haga clic en Quitar.
Si escogemos la opcién Quitar, la 5 :
, -Para cancelar esta accidn, haga clic en Cancelar.
ACL se borrard totalmente, se |
interrumpird la herencia y la

podremos crear desde cero.

Copiar ll Quitar l l Cancelar l

Si elegimos quitar y empezar desde cero, hay que fener en cuenta que en las ACL no solo
deben aparecer nuestras SID normales, sino que grupos como Creator Owner o System son
necesarios para que el sistema pueda frabajar sin problemas con dichas carpetas. Si
quitamos estos SID tendremos problemas en el futuro (copias de seguridad, auditorias,
etc).

Vemos como debajo de la opcién de Heredar del objeto principal, tenemos otra opcion que
nos permite activar que los objetos por debajo del nuestro hereden las modificaciones que
hagamos en nuestra ACL. Esto es importante tenerlo en cuenta si queremos que los cambios
que hagamos en la ACL se repliquen en los objetos hijos del nuestro, ya que hemos roto la
herencia y a veces tendremos que forzar dichos cambios.

Realizad el siguiente ejercicio:
1. Cread 4 usuarios con nombre MELINDA, BELINDA, ROSALINDA y DESIDERIA.
2. Introducid los 4 usuarios anteriores en el grupo DANZA.

3. Cread una carpeta en la raiz de vuestro volumen con nombre BAILE. Modificad su
ACL para que sélo puedan leer y escribir en dicha carpeta los miembros del grupo
BAILE. Quitad el grupo Administradores, Usuarios, etc. Dejad los que aparecen en
maylsculas (creator owner y system) para que no tengamos problemas con la
carpeta.

4. Comprobad abriendo sesién con los usuarios nuevos que efectivamente ellos pueden
entrar y escribir en dicha carpeta y los demds usuarios del sistema no. (Podéis
hacerlo bien cerrando y abriendo sesién o con Runas, lo que os resulte mds comodo).

Ahora bien, esa entrada en la ACL que se ve como Creator Owner indica el usuario que creé
la carpeta y que por lo tanto es su propietario. Si dicha carpeta la creamos por ejemplo con
el usuario Jose, el usuario Jose veremos como tiene permisos sobre dicha carpeta. Para
evitar esto, repetid el ejercicio pero cread la carpeta con MELINDA por ejemplo. (En vez
de con una carpeta BAILE hacedlo con la carpeta BAILAD por ejemplo).
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Bien, ahora tendremos una carpeta donde ni los miembros del grupo Administradores ni el
Administrador pueden entrar, leer o escribir. Es solamente para los usuarios del grupo
DANZA... ¢o no?

Es imposible que un usuario en un sistema impida que el Administrador realice alguna
funcion, (siempre que el Administrador sepa lo que es Administrar un sistema, claro). En
este caso como Administrador (o miembro del grupo Administradores) podemos hacer lo
siguiente. Accedemos a las propiedades de la carpeta “rebelde”, si bien en ella ho podemos
modificar nada si podemos acceder a sus propiedades avanzadas, y dentro de dichas
propiedades accedemos a Propietario.

Podéis ver como desde aqui podemos
cambiar el propietario actual del
objeto, e indicar que el propietario
actual es el grupo Administradores

Configuracion de seguridad avanzada para BAILAD
Permisos | Auditoria | Propietario | Permisos efectivos

Puede tomar posesidn de un objeto sitiene los permisos apropiados.

(O el usuar‘io ac'fual S| es del grﬂupo Propietario actual de este elemento:
Administradores). Basta con que |/ [2=rcecMONOLTOVoancsd
. Cambiar propietario a:

seleccionemos el grupo

L. K Mombre
AdmmISTI“GdOI"eS y mar‘quemos CleJO €7 Administradores (MONOLIT O\Administradores) |
Reemplazar pr'opie'l'qr'io en € Joancadi (MONOLITO\Joancadi)
subcontenedores y objetos y demos
aplicar -  aceptar.  Seremos

propietarios de la carpeta.

Basta con que actualicemos la
ventana de permisos y ya podremos
modificar la ACL del recurso como
queramos.

[[1Reemplazar propietario en subcontenedores y objetos

[ Aceptar I [ Cancelar ]

Ojo, esto no nos permite acceder a

?X

la carpeta directamente, nos permite modificar su ACL, donde tendremos que introducir el
SID del grupo Administradores para asi si, poder acceder a la carpeta con los permisos que
indiquemos.

Otro ejercicio mds para comprobar todo lo visto hasta ahora:

» Crear 20 usuarios con nombre Al_ASI_O01, Al_AST_0O2......... AI_ASI_20 (os aconsejo
que lo hagdis desde shell de texto y con un proceso por lotes).

» Crear un grupo AL_AST e introducid dentro los 20 usuarios anteriores

» Abrid sesion como AL_ASI_O1y cread una carpeta en el raiz de vuestro volumen con
nombre A_S_T.

» Modificad sus permisos para que solo los miembros del grupo AL_ASI puedan leer,
escribir, etc, en dicha carpeta. Quitad todas las demds SID de su ACL, incluidas las
SID especiales.

» Comprobad que nadie fuera del grupo AL_AST puede acceder a la carpeta A_S_T

» Cread un usuario con nombre HACKER y hacedlo miembro del grupo Administradores
pero no del grupo A_S_TI

» Abrid sesion como el usuario HACKER y modificar los permisos de A_S_T para que se
DENIEGUE el acceso a los miembros del grupo AL_ASI y se permita el acceso total al
grupo Todos.
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Los distintos permisos que se pueden aplicar para cada SID en la ACL no son Unicamente
los que vemos en las propiedades de la carpeta, si entramos en opciones avanzadas y alli en
permisos - agregar veremos como podemos indicar otro tipo de permisos.

» el permiso Recorrer carpeta permite o [ N Y @gl
impide que el usuario pase de una

carpeta a ofra para llegar a otros
archivos o carpetas, incluso aunque el Nombre: |Joancadi (MONOLITO\Joancadi)
usuario ho tenga permisos para las

Objeto

car‘peTas l"eCOI"I"idOS (SélO se Clp“CC( a Aplicar en: Estacarpeta.subcarpetasyarchivos hd
CGI"peTGS) Permisos: Permitir  Denegar
Control total |l Fl %5
» El permiso Atributos de lectura per‘mITe Recorrer carpeta / Ejecutar archivo O |
o impide que el usuario vea los atributos | etareapctnll sondas E g
. Atributos de lectura
d? un le‘ChIVO 0 de una CGPPCTG,' como Atributos extendidos de lectura | O
solo lectura y oculto. Los atributos Crear archivos | Escribir datos O 0
estdn definidos por el sistema de Crear carpetas [ Anexar datos O Ol
. Atributos de escritura ] |
i TFS..
ar‘ch vos N FS Atributos extendidos de escritura | O
» El permiso Atfributos de escritura ERmar ey s O O
. N . . Eliminar F 1
permite o impide que el usuario cambie SR T O O
los atributos de un archivo o de una Cambiar permisos F Fl

carpeta, como sélo lectura y oculto. Los
. , .. . DApIicaresIos permisos a objetos y/o contenedores sdlo
atributos estan definidos por el sistema dentro de este contenedor

de archivos NTFS.

Aceptar ] I Cancelar ]

» El permiso Leer permisos permite o

impide que el usuario lea permisos del
archivo o de la carpeta, como Control total, Leer y Escribir.

» El permiso Tomar posesién permite o impide que el usuario tome posesién del archivo o
de la carpeta. El propietario de un archivo o de una carpeta puede cambiar los permisos
correspondientes, cualesquiera que sean los permisos existentes que protegen el
archivo o la carpeta.

Un permiso muy especial es el de Control Total. Si este permiso se lo otorgamos a un
usuario en una carpeta, este usuario podrd eliminar cualquier cosa que haya en esa carpeta,
incluso si le denegamos el permiso de eliminacion en esos recursos. Hay que tener mucho
cuidado al conceder este permiso.

También podemos gestionar las ACL desde shell de texto, con la instruccién XCACLS.EXE
que viene incluida en las herramientas de soporte del cd de Windows XP (se ha debido
instalar al mismo tiempo que instalamos whoami). También es posible usar la orden CACLS
que es prdcticamente igual que CACLS, aunque un poco menos potente.

Usando xcacls al mismo tiempo que runas, podemos crear carpetas usando varios usuarios,
modificar sus permisos, efc. Si esto mismo lo hacemos abriendo y cerrando las distintas
sesiones nos ocupard mucho mds tiempo.

Veamos como se usa esta orden mediante un pequefio ejercicio.

1) Creamos un usuario desde shell de texto con nombre Nami y contrasefia 1234.
NET USER NAMI 1234 /ADD

2) Creamos un usuario desde shell de texto con nombre Zoro y contrasefia 1234.
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NET USER ZORO 1234 /ADD

3) Lanzamos un shell de texto usando la cuenta de usuario Nami. (A partir de aqui todo
lo realizaremos desde este shell, usando la cuenta Nami).

RUNAS /USER:NAMI CMD

4) Creamos una carpeta TESORO. (Puede que hos tengamos que ir al raiz para tener

permisos para crear carpetas).
MKDIR TESORO

5) Visualizamos los permisos de dicho carpeta, su ACL.

XCACLS TESORO

6) Indicamos con xcacls que afiadimos al usuario Zoro a la ACL de la carpeta, con

permisos de lectura.

XCACLS TESORO /G ZORO:R /E

7) Comprobamos que se han modificado los permisos.

XCACLS TESORO

8) Le quitamos a los Administradores los permisos sobre esta carpeta.
XCACLS TESORO /R ADMINISTRADORES /E

9) Comprobamos que se han modificado los permisos.

XCACLS TESORO

Lo dltimo que vamos a ver sobre las ACL es el concepto de Creator Owner. El propietario de
un recurso es aquel usuario que creé el recurso, y este propietario siempre tiene el poder
ultimo sobre el recurso. No importa que dicho usuario desaparezca de su ACL, o incluso que
se le deniegue el acceso al recurso; su propietario siempre podrd modificar su ACL.

Uno de los principales poderes del Administrador del sistema (y de hecho, de cualquier
miembro del grupo Administradores) es que puede tfomar posesion de cualquier recurso. Es
decir, que el Administrador puede indicarle a cualquier recurso que él es el creador o

propietario del recurso, por lo que
pasa a tener todos los poderes
sobre el mismo.

Para conseguir esto, tenemos que
entrar en las opciones avanzadas de
la pestafia Seguridad del recurso, y
alli irnos a la pestafia Propietario.

Veremos como aunque no tengamos
ningln permiso sobre el recurso,
desde esta pestafia podemos indicar
que el propietario del recurso serd
el grupo Administradores
(recomendado antes que asignar el
propietario al wusuario individual),
bastard entonces actualizar las
propiedades del recurso para ver
como pasamos a tener todos los
poderes.
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Configuracion de seguridad avanzada para BAILAD

Permisos | Auditoria | Propietanio | Permisos efectivos

Puede tomar posesidn de un objeto sitiene los permisos apropiados

Propietario actual de este elemento:
Joancadi (MONOLITO\Joancadi)
Cambiar propietario a:

Nombre
€% Administradores (MONOLITO\Administradores)
€ Joancadi (MONOLITO\Joancadi)

Reemplazar propietario en subcontenedores y objetos

RX

[ Aceptar l l Cancelar ]

i Aplicar
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Como ejercicio, cread un usuario nuevo en el sistema, abrid sesion como dicho usuario (o
usar runas), crear una carpeta cualquiera y configurad su ACL para que Unicamente el
usuario nuevo tenga algin permiso sobre dicha carpeta. Abrid sesién ahora como un
miembro del grupo de Administradores y conseguid acceder a la carpeta, para por ejemplo
crear un archivo dentro. (Tendremos que tomar posesién de la carpeta para el grupo
Administradores, y posteriormente modificar su ACL para insertar nuestra cuenta con
permisos de escritura).

1.4 Recursos Compartidos.

En el punto anterior hemos visto como podemos modificar las ACL de los recursos para que
sean usadas por los usuarios y grupos LOCALES, es decir, aquellos que residen en nuestra
propia maquina.

Vamos a ver ahora como modificamos esas ACL para permitir el uso por parte de usuarios y
grupos que ho pertenecen a huestra propia maquina, sino que van a entrar en nuestro
sistema a través de la red.

Windows presenta dos posibilidades a la hora de usar una red, trabajar en lo que se conoce
como grupo de trabajo en la que todas las maquinas son iguales en derechos y obligaciones
(red entre pares, o peer to peer) o bien trabajar en una red centralizada, donde existe una
maquina que ejecuta un rol de control sobre las demds y que corre un sistema operativo
servidor como Windows 2003 (Dominio).

Dejaremos el tema de como trabajar en un Dominio para los apuntes sobre Windows 2003,
y nos centraremos ahora en los grupos de trabajo.

Obviamente para poder trabajar en un grupo de trabajo, debemos tener nuestro Windows
XP bien configurado para trabajar en red. Para ello comprobad que:

1) Aseguraros que en propiedades de red, estdis usando una conexién TCP/IP, y que se
encuentra en ella configurada una direccion IP valida, una mascara de red, una
puerta de enlace y un servidor DNS correctos. (Panel de control - Conexiones de
Red - Propiedades de nuestra conexion - Propiedades de TCP/IP).

2) Aseguraros que vuestra maquina tiene un nombre descriptivo, y que estdis
trabajando en el mismo grupo de frabajo que el resto de vuestros compafieros.
(Propiedades de Mi PC - Nombre de Equipo)

3) Aseguraros que nho estdis corriendo ningin cortafuego que impida el acceso a
vuestra maquina desde la red. En el caso de usar el cortafuegos incorporado en
Windows XP, aseguraros que esta permitida la comparicion en red. (Panel de Control
- Centro de Seguridad).

Para comprobar si hemos metido bien los datos podemos usar la orden IPCONFIG, que nos
muestra nuestros valores de configuracién en la red.

IPCONFIG
Para asegurarnos que estamos en red, podemos utilizar la orden PING, que envia paquetes a

una direccién IP y nos responde si dichos paquetes llegan a su destino y vuelven sin
problemas.

PING Direcciéon-1P-destino
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Si todas las maquinas responden al PING, sabemos que al menos la red TCP/IP esta
trabajando sin problemas.

Por favor, huid siempre que sea posible de acceder a la red desde el explorador de archivos.
Es un sistema que precisa para su buen funcionamiento un servidor WINS en la red, y si
este no existe es un procedimiento enormemente lento y engorroso. Mucho mejor el PING
para comprobar si estamos conectados. (Windows usa su propio protocolo para compartir
recursos en un grupo de frabajo, este protocolo es conocido como NetBios y usa un
localizador para encontrar los nombres de las maquinas conocido como Wins. Si estamos en
un Dominio, el protocolo usado es tnicamente TCP/IP y el localizador es DNS).

Una vez que estamos en red, podemos intentar acceder a las otras maquinas de la red para
comprobar si estdn compartiendo algtn tipo de informacién en la red, e intentad acceder a
el.

Para ver los nombres de las maquinas NetBios que son conocidas por nuestro sistema en la
red, escribid la orden NET VIEW.

Net View
Es probable que la unica maquina que podamos ver sea la nuestra, esto es asi por que estos

son nombres NetBios y no estamos usando un servidor Wins. Podemos forzar a Net View a
que busque una maquina en concreto para mostrarnosla:

Net View \\Nombre_Maquina

Net View \\Direccion_IP_remota
MAWINDOWS\system32\CMD.exe

M:\Documents and Settings\Joancadi>Net Uiew \\127.0.0.1
Recursos compartidos en \\127.0.0.1

Nombre de recursc compartido Tipo Usado comc Comentario

Documentos ¢
EPSONSty Impresora
Se ha completado el comando correctamente.

M:\Documents and Settings\Joancadi>

Podemos ver como Net View (en este caso la direccién IP es 127.0.0.1 que se conoce como
localhost, es decir, nuestra propia maquina) nos muestra que recursos compartidos tiene
esa maquina en la red, y de que tipo son. Esos son los recursos a los que podemos acceder
de forma “normal”.

Es posible que en este punto ya no funcionen algunas cosas... vayamos por partes:

» Sial hacer un net view \\127.0.0.1 (localhost) nos dice que no hay entradas en lista, es
evidente que no estamos compartiendo nada. Compartid alguna carpeta (propiedades de
carpeta, compartir) y comprobadlo de nuevo.

» Si aun compartiendo cosas, somos incapaces de ver nada, comprobad de nuevo el estado
del cortafuegos (Panel de Control - Cortafuegos - Excepciones - Compartir).
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» Comprobad que vuestra configuracion IP es correcta, direccion IP, mascara de red, etc.
» Comprobad que el cable de red esta correcto, que tenéis conexion a Internet, etc.

Obviamente, para acceder a un recurso desde la red, debemos recibir autorizacién. Es
decir, al igual que vimos en el punto anterior, el usuario que intenta usar el recurso debe
estar incluido en la ACL del recurso.

Asi, es seguro que si intentamos acceder directamente a otro equipo con Net View
recibiremos el error 5 probablemente, acceso denegado. Esto es asi por que el equipo
remoto no nos autoriza a ver sus contenidos compartidos. Esto es asi por que Windows XP
no permite por defecto que alguien entre por la red al equipo si no se autoriza, mediante un
nombre de usuario y contrasefia correctos.

Al igual que usamos Net View para ver lo que un equipo comparte, podemos hacerlo desde el
explorador de archivos. Para ello, iros al explorador y escribid en su barra de direcciones

\\Nombre_Maquina

\\Direccioéon_IP_remota

™ 127.0.0.1
Archivo Edicion Ver Favoritos Herramientas  Ayuda "
@Atra’s - L? /'.\‘Bﬂsqueda I Carpetas [~
Direccién | 1 [NIEZXNE] v Br
B : _ B -

~l .
| Tareas de red = Compartido

f Agregar un sitio de red
& Ver conexiones de red

) 1 s
Documentos C
% configurar una red doméstica o -—«rj

para oficina pequefia -

<2, Configurar una red inaldmbrica -

doméstica o de oficina pequefia g EPSONSty
#3 Ver equipos del grupo de e
trabajo e’

3 objetos

Vemos como obtenemos el mismo resultado que desde Net View, pero de forma grdfica (Por
favor, intentad no entrar en esa opcidn de Ver equipos del grupo de trabajo, os reitero que
es lenta, engorrosa y genera errores).

Esta maquina nos ha dado permiso por que es la nuestra, claro (127.0.0.1, localhost) pero
¢que ocurre si le damos la direccién de otra maquina?  [FSSRETEIRFNENN ?]

Pensemos un poco.... El equipo remoto al que queremos
conectarnos tiene sus recursos, con sus ACL y demds
como vimos anteriormente. De repente ve como un
usuario intenta acceder, autorizarse, pero no desde el | conectando con 192.168.2.11
equipo local (con su SID y demds) sino desde la red.

. ' Usuario: iﬂ v|
Es obvio que en este ambiente no se pueden usar las
SID (recordar que la SID incluye dentro un numero | <" | |
aleatorio que depende de cada equipo, por lo que una [JRecordar contrasefia
maquina no reconoce los SID normales de otra
maquina).

Cancelar
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Asi que la maquina remota a la que intentamos acceder, insiste en autorizarnos, y lo hace de
la siguiente forma:

1) Comprueba el hombre de usuario y la contrasena que esta usando en su maquina el
usuario que intenta colarse por la red. Si ese nombre de usuario y contraseia
coinciden con un nombre de usuario y contrasefia locales de la propia maquing,
supone que es el usuario indicado y le deja pasar.

2) En caso de que el punto 1 no se cumpla, comprueba si en la maquina que intenta
entrar esta activa la cuenta de Invitado y el sistema esta configurado para
permitir que se use la cuenta Invitado para red, y los permisos de red y la
seguridad del recurso tfambién lo permiten.

3) Si no se cumplen el punto 1 ni 2, aparece una pantalla como la indicada arriba que
pregunta directamente un nombre de usuario y contrasefia para entrar en el equipo.

Un punto importante que hay que conocer: Una vez que un equipo nos deja acceder al mismo
nos concede una credencial, esta credencial no se borra inmediatamente, sino que es
recordada en el equipo durante un tiempo. Esto es
importante  saberlo  por  que  podremos | oot
encontrarnos con un equipo que nhos concede el ||

ﬁ.; Puede compartir esta carpeta con ofros usuarios de la red. Para compartirla,

paso, borramos la cuenta que permite ese paso, y - i S
sin embargo al volver a probar resulta que (N comparii esta carpets
seguimos entrando sin problemas. Simplemente C Gk St

H H . Recurso compartido ALMACEN_EN_RED
ocurre que las credenciales siguen estando activas, :

. . Comentario: Carpeta compartida en mi equipo|
aunque la situacion que las genero haya
Limite de usuarios: (®) Maximo permitido

desaparecido. Para actualizar estas credenciales
la forma mds segura es reiniciando el equipo.

(_) Permitir este n® de usuarios &

Para establecer permisos de acceso a esta
carpeta en la red, haga clic en Permisos.

. M Para configurar los parametros para el accesao sin
Recur‘sos Compar"hdos melenTe conexion, haga clic en Almacenamiento en cacheé
cuenta local.

Bien, creemos una Car‘pe'f(] y Compar‘fdmosla en Firewall de Windows esta configurado para permitir que esta

carpeta se comparta con ofros equipos de lared.

r‘ed/ Par‘a ir‘ Viendo PunTO Por' punTo como se Verla configuracién de Firewall de Windows
realiza esta accién.

{ Aceptar I [ Cancelar] [ Aplicar l

1) Creamos un usuario en huestro sistema con el
nombre RINO y contrasefia 1234.

Permisos de ALMACEN_EN_RED @SJ

Permisos de los recursos compartidos

2) Cread una carpeta ALMACEN en la raiz de vuestro Ném
volumen.

3) Accedemos a sus propiedades y a la pestafia Compartir.
(Si no se ve esta pestafia, es que tenéis activado la opcidn
de uso compartido simple de archivos y habrd que
desactivarla (Mi PC - Herramientas - Opciones de Carpeta

[ Agregar... ][ Quitar ]

Permisos de Todos Permitr  Denegar

Control total 1 1
- Ver - ultima opcidn). Cter S

4) Alli indicamos que queremos compartir el archivo, le
ponemos un nombre y un comentario, y entramos en la
opcién de Permisos. Esta opcién serd la que nos indique
que usuarios pueden entrar desde la red a dicho recurso.
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5) Agregamos al usuario RINO en Permisos, con control total.

6) Accedemos a la pestaiia Seguridad de ALMACEN. Afiadimos al usuario Rino con todos
los permisos (No es suficiente con afiadir al usuario en Permisos, también hay que
afiadirlo en Seguridad).

7) Ahora que le hemos concedido al usuario RINO el derecho a entrar en la carpeta
ALMACEN, nos situamos en otro ordenador.

8) Creamos la cuenta RINO con contrasefa 1234
9) Abrimos sesién con dicha cuenta RINO en esa maquina.

10) Desde shell de texto escribid lo siguiente (vale el nombre de la maquina o su direccion
IP):
Net View \\Nombre Maquina donde esta Almacen

Deberiamos ver el recurso compartido ALMACEN_EN_RED

Escribimos:
Net Use X: \\Nombre_ Maquina_Almacen\ALMACEN_EN_RED

Si lo hemos realizado todo bien, con esto veremos que tenemos un nuevo volumen en
el sistema, con la letra X y que corresponde al recurso compartido.

11) Para hacer lo mismo desde el explorador, escribid en la barra de direcciones del
explorador \\Nombre_Magquina_Almacen

12) Hacemos click con el boton derecho en la carpeta ALMACEN_EN_RED y escogemos la
opcion conectar a unidad de red, con lo que crearemos otro volumen para dicho recurso
en nuestro sistema.

13) Si  escribimos  directamente  \\Nombre_Maquina_Almacen\ALMACEN_EN_RED
accederemos al recurso, sin crear ninguna letra de volumen.

Veremos como accedemos usando la cuenta del usuario RINO, ya que le hemos dado los
permisos necesarios, tanto en permisos como en seguridad.

Si queremos que esos volimenes (X) que hemos creado se conecten automdticamente cada
vez que iniciemos sesion, afiadimos el pardmetro /persistentiyes desde shell de texto en el
net use, o bien indicamos volver a conectar si lo hacemos desde el explorador.

Net Use X: \\Nombre_ Maquina_Almacen\ALMACEN_EN_ RED /persistent:yes

Si queremos borrar la asociacién del recurso con la letra, basta con escribir NET USE *
/DELETE y los borrara todos. (Si solo queremos uno, en lugar de * poned su hombre).

Recursos compartidos y acceso anénimo.

Hasta aqui hemos visto como acceder usando una cuenta de usuario comin en los dos
equipos. Veamos ahora como podemos activar el acceso de usuarios anonimos usando la
cuenta Invitado. Esto nos permitird ofrecer recursos compartidos en red para que pueda
usarlo cualquier maquina sin preocuparnos de las cuentas locales que dicha maquina tenga.

Para ello, realizamos lo siguiente:

1) Compartimos un recurso en nuestra maquina.
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2) Nos aseguramos de que la cuenta Invitado esta activa.

3) Accedemos a secpol.msc para tocar algunas directivas de grupo que deben ser
cambiadas para permitir el acceso anénimo de usuarios:

4) Desde directivas locales - Asignacién de derechos de usuario:

a. Denegar el acceso desde la red a este equipo. Nos aseguramos que la cuenta
Invitado no esta incluida en esta directiva.

b. Tener acceso a este equipo desde la red. Nos aseguramos que la cuenta
Invitado esta incluida en esta directiva.

5) Desde directivas locales - Opciones de seguridad.

a. Acceso de red: deja los permisos de Todos para aplicarse a usuarios
anénimos. Si la habilitamos, basta con que en permisos al compartir
agreguemos el grupo Todos. Si esta deshabilitado el grupo Todos nho incluye
la cuenta Invitado, por lo que habrd que agregar especificamente la cuenta
Invitado.

Con estos pasos, conseguiremos un sistema en el cual, si compartimos un recurso, en sus
propiedades en permisos indicamos que puede ser usada por Todos y en su seguridad
incluimos el usuario Invitado, cualquier usuario de la red podrd entrar en el recurso con los
permisos que indiquemos para la cuenta Invitado. Esto se conoce como acceso anénimo.

Modificando otras directivas de grupo, es posible crear otros esquemas de comparticién y
trabajo en red, pero este es uno de los mds Utiles y simples, ya que permite recursos
nominales y recursos anénimos.

La forma de crear un recurso compartido oculto en Windows es muy simple, basta con
terminar el nombre de dicho recurso con el simbolo $. Asi, si creamos una carpeta VIDEOS
y la compartimos en red con AVI$, dicha carpeta no serd visible ni con Net View ni desde el
explorador, sin embargo dicho recurso se podrd usar sin ningln problema indicando su
nombre completo \\Equipo\Avi$.

De hecho, Windows comparte de forma predeterminada TODOS nuestros vollimenes
completos, con los nombres C$, D$, etc. Estos recursos compartidos se usan desde la
Administracién de sistemas, y no deben ser desactivados. Esta forma de trabajar es muy
cémoda, puesto que un Administrador siempre podrd acceder a sus equipos desde red, sin

tener que compartir
. ’ . . ’ Ll Administracion de equipos
implicitamente ningdn
s Q Archivo Accién Ver Ventana Ayuda - 1= J
recurso. = @
Si quer‘emos ver nuestros |@ Administraqén del quipo (local) Carpeta compar... | Ruta de acceso comp... | Tipo | :
K = Herramientas del sistema &2 Compartido K:\Compartido Windows {
recursos compar‘Tldos, +-{{] Visor de sucesos & Documentos ¢ M:\DOCUMENTS AND ... Windows (
H : =-f2 Carpetas compartidas JIPCS Windows {
mcluudos CllgUﬂOS OCUH’OS, IO £ Recursos compartidos 5 prints MAWINDOWS\syste...  Windows (
podemos hacer desde la {31 Sesiones
&4 Archivos abiertos
consola COMPMGMT.MSC. 4 Usuarios locaes
* v grupos
., +- & Registros y alertas de rendimiento
Desde esta consola también Administrador de dispositivos
. =& Almacenamiento
podemos ver IC(S sesiones + &2 Medios de almacenamiento extrables
abiertas por usuarios I Desfragmentador de disco
. EH Administracion de discos
remotos en nuestro equipo (e | .. g servicos y Apicadones
incluso desconectar dichas <l >
sesiones y también podemos
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ver que archivos estdn abiertos por dichas sesiones).

El recurso compartido IPC$ es un recurso utilizado para funciones avanzadas de
Administracién de sistemas.

Recursos compartidos. Impresoras.

Compartir una impresora es prdcticamente igual que compartir una carpeta. Basta con que
accedamos a nuestra impresora (Inicio - Impresoras y Faxes, o bien accedemos desde
Panel de Control), y en sus propiedades indiquemos compartir.

Desde esta opcién
podemos  compartir la
impresora, indicar  un

e Puede compartir esta impresora con otros usuarios de sured . Para compartir esta impresora, haga
nombre de

recurso 5 clic en Compartir esta impresora. Firewall de Windows ya esta configurado para permitir que las
compartido, y podemos

instalar en nuestro
sistema controladores
adicionales. Estos
controladores ~ permiten
que cuando unha maquina
remota quiera acceder a

nuestra Impr‘esor‘a no Si esta compartiendo esta impresora con otros usuarios que utilizan ofras versiones de Windows,

Tenga que inSTGIGI" ningdn es posible que desee instalar controladores adicionales para que los usuarios no tengan que
buscar el controlador de la impresora cuando se conecten a la impresora compartida.

& Propiedades de EPSON 5tylus CX3600 Series @B‘

General | Compartir | Puerios | Opciones avanzadas | Administracién del color | Seguridad | Informacién Versién

impresoras se compartan con otros equipos en la red.

(_)No compartir esta impresora
(®) Compartir esta impresora

MNombre del recurso compartido EPSONSty

Controladores

driver (controlador)
adicional, sino que se los
bajara  automdticamente
desde  nuestra  propia

maqu"‘a- [ Aceptar l ’ Cancelar ]

[ Controladores adicionales... ]

Recursos compartidos. Ejercicios.

Se propone ahora un ejercicio completo sobre comparticion de recursos.

a) Crear la cuenta de usuario PAVO.
b) Crear una carpeta en el raiz de nuestro volumen con nombre AVE.

¢) Preparad dicha carpeta para que el usuario PAVO pueda acceder desde la red (para
lo cual tendrd que abrir sesién como PAVO en una maquina remota) y tenga
permisos totales sobre dicha carpeta.

d) Probad que efectivamente el usuario PAVO puede entrar desde otra maquina a la
carpeta AVE. Preparad dicha maquina para que de forma predeterminada cada vez
que el usuario PAVO abra sesidn en dicha maquina se conecte a la carpeta AVE y la
muestre como unidad Y:

e) Crear en el primer equipo una carpeta en el raiz de nuestro volumen con nombre P2P.
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f) Preparad dicha carpeta para que cualquier usuario de cualquier maquina pueda
acceder desde la red a la carpeta P2P, con permisos de solo lectura.

g) Cread un fichero de texto en la carpeta P2P, ahora comprobad que desde cualquier
maquina de la red y desde cualquier usuario se puede conectar a la carpeta P2P del
primer equipo y se puede leer el fichero de texto.

15 Perfiles de Usuario.

Un perfil de usuario contiene todas las caracteristicas y ficheros que forman parte de
entorno de trabajo de un usuario. Esto incluye los pardmetros especiales de ese usuario en
el registro del sistema para multitud de aspectos, desde el aspecto del cursor del ratén, a
la forma en que configura el Word, las cookies que utiliza, los favoritos de Internet, sus
carpetas de documentos, accesos directos a carpetas de red, etfc.

Por defecto, cada usuario que inicia sesién en nuestra maquina cuenta con un perfil de
usuario, que se crea cuando dicho usuario inicia sesion por primera vez en nuestra maquina.
Los perfiles de usuario locales se almacenan bajo la carpeta DOCUMENTS AND
SETTINGS que se crea en el mismo volumen donde instalamos Windows XP, y en una
carpeta con el nombre de la cuenta del usuario. Podemos usar la variable de
entorno %SystemDrive’% que indica en que volumen se instalé Windows XP. La
variable %UserName% nos devuelve el hombre de usuario actual, con lo que nuestro perfil
estard almacenado en %SystemDrive%\Documents And Settings\%UserName%. Toda esta
ruta esta también almacenada en una variable de entorno que es la de %UserProfile%.

Dentro de cada perfil de usuario, encontramos una jerarquia de directorios o carpetas. El
raiz de dicho perfil (es decir, la carpeta dentro de Documents And Settings que tiene como
nombre el nombre del usuario) contiene un fichero NTUSER.DAT, que contiene la porcion
de informacién del registro del sistema inherente a dicho usuario. Dentro del perfil se
incluyen las siguientes carpetas:

» Datos de programa. Esta carpeta oculta contiene datos especificos para programas,
comos los diccionarios de los procesadores de textos, bases de datos de los CDs,
certificados de Internet Explorer, etc. La informacién que se almacena en esta carpeta
depende de los programas.

» Cookies. Esta carpeta contiene las cookies del Internet Explorer. (Galletas, pequefios
ficheros de textos usados por las pdginas Web para proporcionar diversos servicios).

» Favoritos. Los favoritos del Internet Explorer.

» Configuracién Local. Esta carpeta oculta contiene configuraciones y ficheros que no se
mueven con el perfil del usuario, bien por que sean especificos de la maquina local o por
que sean excesivamente grandes y no merezcan la pena ser mantenidos junto con el
perfil. Por ejemplo, aqui se encuentran los histéricos de Internet Explorer, los ficheros
temporales del mismo, etc.
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Mis Documentos. Esta carpeta es la que realmente se usa, cuando en cualquier
programa almacenamos algo en la carpeta Mis Documentos. Asi, si en un programa
almacenamos algo en Documentos de Ana, por ejemplo, lo estamos almacenando en la
carpeta Mis Documentos del perfil Ana. Si almacenamos algo en Mis Documentos
directamente, lo estamos almacenando en la carpeta Mis Documentos del perfil del
usuario actual.

Entorno de Red. Tenemos aqui los accesos directos que aparecen en Mis sitios de Red.
Impresoras. Tenemos aqui accesos directos a impresoras y faxes.

Documentos Recientes. Accesos directos a los Ultimos documentos con los que hemos
trabajado.

Send To. (Enviar a) Esta carpeta contiene accesos directos a las carpetas y
aplicaciones que aparecen en el mend contextual de un objeto en el explorador de
archivos, bajo la opcion Enviar a. Podemos afiadir en esta carpeta, nuevos destinos para
nuestros programas y documentos.

Men( Inicio. Esta carpeta contiene los objetos personales (como accesos directos a
aplicaciones y documentos) que vemos aparecer en el Mend Inicio.

Plantillas. Tenemos aqui accesos directos a plantillas de documentos. Estas plantillas
son usadas por el comando Nuevo en el explorador.

Escritorio. Tenemos en esta carpeta los accesos directos que se muestran en el
escritorio del usuario.

Perfiles comunes.

En la carpeta de perfiles (%SystemDrive7%\Documents And Settings) podemos encontrar
dos perfiles que no estdn asociados a ninguna cuenta de usuario en particular. Estos son All
Users (Todos los usuarios) y Default User (Usuario por defecto). La carpeta Default User
estd oculta.

L

Perfil All Users. El contenido de este perfil, se afiade a los contenidos de los perfiles
de cada usuario. Por ejemplo, si ponemos algtn acceso directo en All Users\Escritorio,
este acceso le aparecerd a todos nuestros usuarios en sus escritorios. Por defecto, solo
los administradores pueden afiadir objetos al escritorio y al mend inicio del perfil All
Users. Sin embargo, fodos los usuarios pueden afiadir objetos en la carpeta de
documentos compartidos.

Perfil Default User. Cuando un usuario inicia sesion en huestro sistema por primera vez
(y no tiene un perfil movil u obligatorio), Windows crea un nuevo perfil local para dicho
usuario, copiando el contenido de la carpeta Default User a una nueva carpeta con el
nombre del usuario. Por lo tanto, podemos configurar los perfiles de nuestros nuevos
usuarios, modificando el contenido de la carpeta Default User. Por defecto, solo los
administradores pueden hacer cambios en esta carpeta.

Es interesante conocer bien el funcionamiento de estos perfiles especiales, ya que pueden
simplificar enormemente la vida a los administradores. Podemos, por ejemplo, incluir
enlaces directos a las pdginas Web de la empresa, a documentos donde se expliquen las
caracteristicas de seguridad que se han de seguir, etfc.
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Hay que tener cuidado con un error que se suele cometer con los permisos de los ficheros
al usar estos perfiles. Si copiamos un fichero a la carpeta de perfil para Default User, este
fichero obtiene los permisos de la carpeta. Sin embargo, si movemos un fichero a la
carpeta de perfil para Default User, este fichero conserva sus permisos propios. Esto hace
que si como administrador creamos un fichero y lo movemos a la carpeta Default User (o a
cualquier carpeta en realidad) este fichero nos pertenecerd a nosotros, y es muy probable
que el usuario no tenga permiso ni siquiera para verlo.

Gestionando Perfiles.

Una vez comprendido que es un perfil y donde se encuentran ubicados, es tentador para un
administrador gestionarlos directamente desde el explorador de archivos, copiarlos,
borrarlos, etc.

Sin embargo, esta no es una prdctica recomendada, ya que se corre el riesgo de dejar
perfiles inutilizables. De hecho, salvo las carpetas escritorio y mend inicio, las demds
carpetas no deben ser modificadas desde el
explorador de archivos.

2

Perfiles de usuario

POPG QCSTIOHGI" estos per‘flles, debemos usar 6' o Los perfiles del usuario contienen la configuracidn de escritorio
H H H H gg y otro tipo de informacidn relacionada con su cuenta de usuario.
for‘mular'lo de per‘f"es de usuario que XP |ncor‘por‘a. Se puede crear un perfil diferente en cada equipo o seleccionar
Para Hegar- a este formulario debemos ir al el mismo perfil mévil para todos los equipos que se utilicen
formulario Sistema (Panel de Control - Sistema o .
. R , . Perfiles almacenados en este equipo:
Propiedades de Mi PC) y alli Op’cnones Avanzadas - Nombre 0 .
Perfiles de Usuario: COHfigUI"GCiOH. Cuenta desconocida 857 KB Local Local 05/...
MONOLITO\Administrador 912 KB Local Local 09/...
H H MONOLITOJoancadi 3,51 GB Local Local 158
Los 'minembr'os que no s<>:an miembros del grupo ol = oppaie Sl
Administrador no podrdn ver otros perfiles
diferentes al suyo, y no pueden modificar ningin
perfil. No se puede gestionar un perfil que tenga
sesion abierta en el sistema. e
Desde aqui podemos borrar perfiles dejando el
. . . . . Para crear nuevas cuentas de usuario, abra Cuentas de usuario en
registro del sistema actualizado, copiar perfiles de | Fanel de control.
un usuario a otro y cambiar el tipo de dicho perfil,
7’ 7/ . |
pasdndolo de local a mévil, etc. pceptar_| | cancear
El concepto de cambiar tipo de local a mévil, etc, lo

veremos con posterioridad.

Asighando Perfiles.

Normalmente, cuando creamos una nueva cuenta de usuario su perfil se crea
automdticamente la primera vez que dicha cuenta de usuario inicia sesiéon en nuestro
sistema (es ese rato largo que se llevan las nuevas cuentas en las que aparece en pantalla
algo como aplicando su configuracién personal). Sin embargo, como Administrador del
sistema podemos asignar directamente un perfil a una cuenta de usuario. Para ello debemos
usar la consola LUSRMGR.MSC. Si desde alli escogemos un usuario y hacemos doble clic,
veremos como hos aparecen las propiedades de dicho usuario, y tenemos una pestafia para
gestionar su perfil.
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Desde este formulario, podemos configurar lo siguiente:

» Ruta de acceso al perfil. Si ho queremos que el perfil este localizado en su ubicacién
por defecto, podemos indicar aqui donde  ([HSEHISHEIN 2%
queremos que se cree dicho perfil. Hay
que fener en cuenta que el usuario que
use el perfil debe tener derechos

General | Miembro de | Perfil

Perfil de usuario

Ruta de acceso al perfil:

totales sobre dicha carpeta. De esta Archivo de comandos de
forma veremos como podemos crear e
tres tipos distintos de perfiles: locales, Carpeta parcular
moviles y obligatorios. (® Ruta de accesalocal

(O Conectar:

B Archivo de comandos de inicio de sesién.
Aqui podemos colocar el nombre y
localizacién de un fichero de comandos
(Script) que se ejecutard cada vez que
el usuario inicie sesién.

» Carpeta particular (Home). Ruta de
acceso local. La carpeta particular
(Home) es una carpeta en la que el [CAceptar | [ cancelar | [ Aplicar

usuario puede almacenar sus ficheros y
programas. Aunque la mayoria de los programas usan la carpeta Mis Documentos para
almacenar los ficheros del usuario, podemos necesitar crear una carpeta alternativa
para dicho usuario. Si hemos creado un Script de inicio de sesidn para el usuario, su
directorio por defecto inicial es esta carpeta Home. Aqui indicamos en que directorio
de nuestro sistema hemos creado la carpeta para dicho usuario.

» Carpeta particular (Home). Conectar. Desde aqui podemos indicar una carpeta
particular para ese usuario, e indicar una letra de volumen para que dicha carpeta sea
referenciada.

El Script de inicio de sesidn, es un programa que se ejecuta automdticamente cada vez que
el usuario inicia sesidn en nuestra maquina. Cualquier fichero ejecutable (bat, cmd, vbs, js,
wsf, exe, com,..) puede ser usado como Script de inicio. Normalmente estos scripts se
pueden utilizar para conectarnos a sitios de red, para iniciar ciertos programas de control,
etc. Este es simplemente uno de los sitios donde podemos obligar a las cuentas de usuario a
ejecutar un programa, en XP tenemos varios lugares mds desde donde hacer esto. Podemos
obligar a que se ejecuten programas cuando un usuario inicia sesién, cuando la cierra,
cuando se enciende el sistema, cuando se apaga, a intervalos de tiempo, a horas
programadas, etc.

Toda esta gestion de perfiles que hemos visto, solo funciona adecuadamente si estamos
unidos a un dominio. En un dmbito de grupo de trabajo, no es recomendable trabajar con
perfiles que no sean locales.

Tipos de perfiles.

Windows admite tres tipos distintos de perfiles.

» Perfiles de usuarios locales. Son los que se almacenan en %SystemDrive%\Documents
And Settings en el disco duro local. Si un usuario cambia algo en su perfil, esos cambios
solo se registran en nuestra maquina local, como es obvio. Es el dnico tipo de perfil
usado si no estamos en un dominio.
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» Perfiles de usuario méviles. Estos perfiles no se almacenan en el disco duro local de la
maquina, sino en un servidor de red. Esto implica que esos perfiles estdn disponibles
para los usuarios sin importar en que maquina abran sesidn, siempre que dichas
maquinas tengan acceso a ese servidor. El perfil se encuentra almacenado en un
servidor, de modo que al iniciar sesion se copia dicho perfil a la maquina en la que se
encuentre el usuario. Si el usuario modificar algo del perfil, dichos cambios son
introducidos también en el servidor. Estos perfiles mdviles pueden ser utilizados si
contamos con un servidor en la red que cuente con Windows Server (2000, 2003, etc).

» Perfiles de usuario Obligatorios. Estos perfiles solo pueden ser cambiados por los
administradores. Inicialmente, es igual que un perfil de usuario mdvil, ya que el perfil se
encuentra almacenado en un servidor, y se crea una copia de dicho perfil en la maquina
en la que el usuario inicia sesion. Pero a diferencia el perfil mévil, los cambios que el
usuario efectué en su perfil no se copian en el servidor. Es decir, aunque el usuario
puede cambiar su perfil una vez abierta sesidn, la préxima vez que inicie otra sesion
verd que no se han almacenado hinguno de los cambios que ha introducido. Una ventaja
de los perfiles de usuario obligatorios, es que pueden ser usados por miltiples usuarios
sin que se afecten los unos a los otros. Obviamente, el administrador si puede modificar
estos perfiles como le parezca.

Todo este tema de perfiles esta pensando principalmente para trabajar en un dominio,
usando un servidor Windows donde estén almacenados dichos perfiles. Intentar trabajar
con ellos en un dmbito de grupo de trabajo es altamente desaconsejable.

1.6 Directivas de Grupo.

Las directivas de grupo forman parte de la estructura de Windows 2000, Windows XP y
Windows 2003. En estos sistemas, las politicas de grupo son una herramienta muy poderosa
que permite a los administradores configurar equipos de forma local o remota, instalando
aplicaciones, restringiendo los derechos de los usuarios, eliminando aplicaciones, instalando
y ejecutando scripts, y redirigiendo carpetas del sistema a red o viceversa. Pero también
tienen utilidad las politicas de grupo en entornos pequefios, incluso en una sola maquina.
Usando las politicas de grupo en una maquina corriendo Windows XP, podemos:

» Modificar politicas que se encuentran en el registro del sistema. El registro del sistema
es una gran base de datos en la que se configuran cientos de comportamientos de
Windows XP. Desde las politicas de grupo podemos acceder a estas caracteristicas y
modificarlas, de una forma mucho mds simple que mediante la edicién pura del registro.

» Asignar scripts que se ejecutaran automdticamente cuando el sistema se encienda, se
apague, un usuario inicie sesion o cierre sesion.

» Especificar opciones especiales de seguridad.

Si estamos trabajando bajo un dominio (con un servidor en la red administrando dicho
dominio) las politicas de grupo cobran mayor protagonismo. En un ambiente de grupo de
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trabajo, las politicas de grupo de cada maquina, controlan los aspectos Unicamente de dicha
maquina y en algunos casos es imposible sacarles el rendimiento esperado.

La consola desde donde podemos gestionar las directivas de grupo es el gpedit.msc. (Inicio

- Ejecutar - gpedit.msc).

i Directiva de grupo
Archive  Acodn  Yer Ayuda

Para poder trabajar con el gpedit.msc
necesitamos estar usando una cuenta
de usuario que pertenezca al grupo
Administradores. Esta consola es muy
configurable, permitiéndonos afiadir y
quitar opciones segln deseemos. De
momento, vamos a trabajar con las
opciones que aparecen por defecto.

=10 Confiquracién de software
= (11 Configuracidn de Windows
« ] Plantiias adminstrativas

o Configuracdn de usuano
=10 Confiquracién de software
= (2 Configuracion de windows
+ ] Plantiias adminstrativas

_Nombre |

-~ || B @
I8 Directiva Equipe ocal 7 Directiva Lquips kocal
& Configuracdn del equipo

Conliguracsin del eqwipo

&l Configuraciin del equipo
& Configuracidn de usuano

Extendido f{ Estindar [

Si nuestro equipo esta unido a un

dominio, podemos configurar [T
. . .. Mchiva pccin Vo Ayuda
directivas del dominio completo, que |.~ v == @
. . . AT Ciectiva Equpo local Confguracin Estado
afectaran a varias maquinas. Sin | acomuan s Spofts e i
. = (2 Configuracin de scfware CiSecuencas de comandas
+ 2 Configurackin dé Windous CiCpciones de CtilsAL+Sup
embargo, hos vamos a centrar aqui en | ;=g devns e
. . = & Confiquraciin de usuario Direciiva de grupa 5
las directivas locales, ya que no | ocmmocisano B s o bt e broducn b bk ool
b . d d .. d i js:mlzmcf"d_:“;"m"s B rmespoetacein de sgio e o afks 7000 . Mo confgurado
AT 4 Confurar ubcaccnes de bisqueda dé controlder Ho confgurado
eSTOmOS Tr‘a C(JCln 0 enh un ominio e « 1 Campanentes de Windaws iir::‘\a :ezé\::wmraczuftrdaumaemm;xmm 5 mgr\rx:m
23 Mend Inicio y bama de tareas ) Interfaz de usuaric personalzada o configurada
momento + ) Bscrtores - impece el accea al snbok del sstemna i confprado:
* + (21 Pandl de contral % Impedr o acoren a hermamientas de edode del Regstro Mo configurado
2 Carpetas compartidss a)t Ejecutar s apkcaciones permitidas de Windows Ko configurado
= @ Red % No ejecutar apicaciones de Windows especficadas Mo configurada
* &5 Betea ?;I'}e\.nllva reproduccitn automética . Mnm:ijurmkl
. . N permitr quee estos programas se ejecutien disse b Ayuda Mo configurado
Principalmente, veremos que dentro # 1 Widows Compenents B Dt o o " No conkirads
) Actualzacionss automaticas de Windows Mo configurada

las directivas de grupo locales
tenemos dos opciones: Configuracién
del equipo y Configuracién del usuario.

Extendido ) Estindar

En el caso de estar trabajando en grupo de trabajo es prdcticamente indistinto trabajar

con una opcién u otra.

La mejor forma de comprender que podemos hacer desde esta herramienta, es ir leyendo
todas las posibles configuraciones que nos permiten las directivas de grupo. Contamos con

mds de 240 configuraciones que podemos
perfilar para la configuracion del equipo, y
mds de 440 configuraciones o directivas que
podemos asighar para los  usuarios.
Obviamente, la gran mayoria de estas
directivas pueden ser ignoradas por su
escasa utilidad.

Para aprender mds de una directiva en
concreto, simplemente tfendremos que
seleccionarla con el ratdn, y veremos una
descripcion detallada de dicha directiva en
el panel central.

Algunas directivas aparecen tanto en la
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configuracion del equipo como en la configuracién del usuario. En caso de conflicto, la
configuracion del equipo siempre tiene preferencia.

Para modificar el estado o configuracién de una directiva, simplemente tenemos que
realizar doble clic sobre dicha directiva para que nos aparezca el cuadro de dialogo que nos
permite modificar dicha directiva. Si en dicho cuadro de dialogo pulsamos sobre la pestafia
Explicacion, nos mostrard una explicacion de la funcionalidad de dicha directiva.

Si escogemos la pestaiia Configuracion, veremos como podemos:

» No configurar la directiva, con lo que se comportard segin el criterio por defecto
para dicha directiva.

» Habilitarla, con lo que la pondremos en marcha en el sistema.

» Deshabilitarla, con lo que impediremos que se ponga en marcha dicha directiva.
Algunas directivas especiales permiten especificar otras informaciones.

Hay que tener cuidado en leer muy bien la directiva y su explicacién antes de modificarla,
ya que podemos entender justo lo contrario de lo que hace. Por ejemplo, si habilitamos la
directiva que deshabilita el contenido extra en el escritorio, estamos deshabilitando dicha
opcidn. (¢Esta claro, no?).

Probad a deshabilitar la directiva que hemos tomado como ejemplo (gpedit.msc -
Configuracion de Usuario - Plantillas Administrativas - Sistema - Impedir el acceso al
simbolo del sistema) e intentad ejecutar una ventana de simbolo de comandos (cmd.exe)

Como ejercicio, probad a habilitar la directiva (gpedit.msc - Configuracién de Usuario -
Plantillas Administrativas - Sistema - No ejecutar aplicaciones de Windows especificadas)
e insertar en la lista de aplicaciones prohibidas el solitario de Windows (sol.exe) y el block
de notas Windows (notepad.exe). Probad a ejecutar cualquiera de estos programas.

Vemos como desde las directivas de grupo podemos modificar el comportamiento de
Windows, ddndonos una gran potencia en la administracion del equipo.

Ahora bien, habremos notado que cuando activamos directivas de grupo, tanto desde
configuracion del equipo, como desde configuracién del usuario, estas directivas se aplican
a todos los usuarios, incluidos nosotros mismos. Esto esta bien si lo que queremos es
proteger una maquina de un ciber, por ejemplo, pero si estamos en una maquina que usamos
normalmente nos interesa buscar un método que nos permita “saltarnos” las directivas.

Para conseguir esto, tenemos que tener en cuenta lo siguiente:

» Las directivas de grupo se almacenan en una carpeta de nuestro sistema,
concretamente en la carpeta %SystemRoot&\System32\GroupPolicy.

» Cada vez que un usuario inicia sesion en nuestro equipo, el usuario lee automdticamente
las directivas que encuentre en dicha carpeta

» Todas las directivas que son leidas desde dicha carpeta se aplican al usuario que acaba
de entrar en el sistema.
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¢Teniendo en cuenta lo anterior, se os ocurre alguna manera de impedir que las directivas
se apliquen, por ejemplo, a los miembros del grupo Administradores?

Es bastante simple, basta con impedir que los usuarios del grupo Administradores puedan
leer dicha carpeta. Es decir, modificamos los permisos de seguridad de la carpeta donde
estdn las directivas, %SystemRoot&\System32\GroupPolicy de modo que impidamos que los
Administradores tengan permiso de lectura. (Aqui usamos por primera vez la entrada
DENEGAR de los permisos).

Cerrar sesién y volver a abrirla como un usuario del grupo Administradores. Podremos
comprobar como a dicho usuario ya no se le aplican las directivas, dado que no puede leerlas.

De este modo, podemos conseguir que las directivas del sistema no se nos apliquen, pero si
nos damos cuenta, al denegarnos a nosotfros mismos los permisos sobre la carpeta
GroupPolicy, estamos consiguiendo ftambién que sea imposible que modifiquemos las
directivas de grupo. Esto implica que siempre que vayamos a modificar una directiva de
grupo tendremos que tomar el control sobre la carpeta GroupPolicy, para poder leer y
escribir en ella antes de poder modificar la directiva, y una vez que hayamos modificado la
directiva, volver a quitarnos el permiso de lectura sobre dicha carpeta. Todo esto lo
tenemos que hacer sin cerrar sesién, ya que podemos correr importantes riesgos en caso
contrario.

Esta complejidad de los permisos sobre GroupPolicy vienen dados por que en cierta forma

estamos “forzando” el uso de las directivas, que estdn pensadas para trabajar
generalmente en un dominio, y no en un grupo de trabajo.
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